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Immer mehr Institutionen sehen sich 
einem steigenden Bedürfnis nach aus-
reichender Absicherung der Unterneh-
menswerte ausgesetzt. Die Verantwortli-
chen werden mit der Frage konfrontiert, 
wie ein geeignetes Informationssicher-
heitsmanagementsystem (im Folgenden 
ISMS) umgesetzt werden kann und wel-
che Kernpunkte dabei zu beachten sind.

Der HiCheck der HiSolutions AG beant-
wortet diese Fragen individuell für Sie!

WArum InFormAtIonSSICHerHeIt?

Der Impuls zur Realisierung entspre-
chender Maßnahmen entsteht häufig 
nicht nur aus der eigenen Motivation 
heraus, z.B. durch Gründe wie Cyberde-
fence oder Wirtschaftsspionage.

Vielfach fordern Gesetze (z.B. KonTraG, 
BDSG, BilMoG, KWG), Vorgaben von Auf-
sichtsbehörden (z.B. MaRisk) oder ver-
tragliche Verpflichtungen Compliance 
und die Erbringung eines bestimmten 
Maßes an Sicherheit sowie entsprechen-
de Nachweise.

Die ISO 27001 stellt ein umfassendes 
Regelwerk für die Auswahl geeigneter 
Informationssicherheitsmechanismen 
unter Berücksichtigung der relevanten  
Risiken innerhalb der Organisation dar.

Alle sich aus der Norm ergebenden An-
forderungen werden in unserem stan-
dardisierten Verfahren aggregiert und 
vollständig abgedeckt.

ZIele

Der HiCheck beleuchtet den IST-Zustand 
und den Entwicklungsbedarf Ihres ISMS 
gegen die Bestimmungen der ISO 27001. 

Der Abschlussbericht unserer Analyse 
bietet die Grundlage für eine schnelle 
und konkrete Entscheidungsfindung im 
Hinblick auf ein notwendiges Projektvo-
lumen und für sich daraus ergebende 
Linienaufwände.

InHAlte

 � Dokumentenreview (ohne inhaltliche 
Vollständigkeitsprüfung)

 � Kick-Off-Workshop mit Scoping (die 
gesamte Institution oder ein klar defi-
nierter Kernbereich)

 � Interviewrunden mit ausgewählten, am 
ISMS beteiligten Organisationseinhei-
ten (mind. 8 Interviews)

 � Berichterstellung mit ausführlicher 
Darstellung des Untersuchungsgegen-
stands, der Methodik, der wesentlichen 
Feststellungen, Handlungsempfehlun-
gen, Ableitungen von Aufwänden etc.

 � Ergebnispräsentation

Der Auswertung sämtlicher Punkte wird 
ein einheitlicher Maßstab zugrunde ge-
legt, welcher 5 Reifegrade umfasst.
Die Ergebnisse werden nach Best Practi-
ce interpretiert und in eine Risikosicht 
überführt (hoch/ mittel/ niedrig).

Analyse Ihres Informationssicherheitsmanagementsystems
- inklusive individuellem Branchenbenchmark

HiCheck gegen ISo 27001
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Auf Grundlage anonymi-
sierter Daten aller bisher 
von uns durchgeführten 
HiChecks prüfen wir den 
Stand Ihres ISMS allge-
mein und im Vergleich zur 
Branche.

Durch die grafische Aufbe-
reitung der Vergleichsda-
ten bekommen Sie einen 
guten Überblick über die 
Stellung Ihres Unterneh-
mens oder des betrachte-
ten Kernbereichs.

Der Abschlussbericht beinhaltet wesent-
liche Handlungsempfehlungen kombi-
niert mit einer Darstellung technischer 
und organisatorischer Optimierungspo-
tenziale.

Anhand der Analyseergebnisse und un-
serer Erfahrungswerte werden weitere 
auf ihre individuellen Anforderungen ab-
gestimmte Ableitungen aufgezeigt, u.a.:

 � Darstellung detaillierter interner und 
externer Projektaufwände zur Umset-
zung der Verbesserungsvorschläge 
über einen vereinbarten Zeitraum 

 � Aufschlüsselung dieser Aufwände an-
hand eines durch die HiSolutions erar-
beiteten prozessorientierten Frame-
works

 � Skizzieren der Rollen, welche für ein 
funktionierendes ISMS und für das 
Ausfüllen und Führen der einzelnen 
Kompetenzbereiche benötigt werden 
und Definition der Arbeitsgebiete

 � Abschätzung der Linienaufwände an-
hand der zu erwartenden Aufgaben 
(MAK/ FTE)

Der BenCHmArk

Seit mehr als 20 Jahren engagieren wir uns 
in der Planung, Umsetzung und Überprü-
fung technischer und organisatorischer In-
formationssicherheitsmaßnahmen für Kun-
den aus nahezu allen Branchen sowie aus 
der öffentlichen Verwaltung.

Die Vielzahl der erfolgreich durchgeführ-
ten Kundenprojekte hat uns zu einem der 
Marktführer in Deutschland gemacht. 

Unsere Spezialisten verfügen über ein-
schlägige Zertifizierungen. Wir beschäftigen 
mehrere ISO 27001 Lead Auditoren, Audit-
Teamleiter auf der Basis von IT-Grundschutz 
(„Grundschutz-Auditoren“), IS-Revisoren, 
CISAs, CISSPs, ISO 22301 Lead Auditoren 
etc.
Mehrere zertifizierte Datenschützer der 
HiSolutions sind von Unternehmen als ex-
terne Datenschutzbeauftragte bestellt.
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