WIRTSCHAFTSGRUNDSCHUTZ

Praxisgerechte Handlungsempfehlungen fur ein

Wirtschaftsspionage, Sabotage und Konkurrenzausspahung finden auch im 21. Jahrhundert
nicht ausschlieBlich unter Ausnutzung von Liicken in der IT-Infrastruktur statt. Ein um-
fassender Schutz muss daher neben informationstechnischen Mainahmen auch physische,
personelle, prozessuale und organisatorische Aspekte der Sicherheit adressieren.

integriertes Sicherheitsmanagement mit System

BESTEHENDE GRENZEN AUFLOSEN

Der IT-Grundschutz des BSl stellt in
Deutschland eine etablierte Orientierungs-
hilfe fur die Auswahl unternehmensspezifi-
scher IT-Sicherheitsmafinahmen dar.

Der Wirtschaftsgrundschutz greift die be-
wahrte Vorgehensweise des IT-Grundschutzes
auf und erganzt die dort vorhandenen
Bausteine und Maf3nahmen um alle nicht-
informationstechnischen Aspekte.

Die zentrale Idee ist die Schaffung eines
ganzheitlichen, integrierten Schutzmodells,
das samtliche Werte einer Institution berick-
sichtigt und auch alle erforderlichen Funk-
tionen und Bereiche unter einer zentralen
Stelle zusammenfasst und steuert.

Ziel ist es, ein einheitliches Sicherheitsniveau
und eine effiziente Gestaltung des Sicher-
heitsmanagementsystems zu erreichen.

Die entwickelte Systematik zeigt potentielle
Synergien auf und berticksichtigt geeignete
Ansatze fur die Implementierung.

IHRE ORIENTIERUNGSHILFE

Der Wirtschaftsgrundschutz bietet Vorschléage
fir Vorgehensweisen und Mafinahmen in
den Bereichen physische und personelle
Sicherheit, Kunden- und Lieferantenmana-
gement sowie Reaktionsmanagement. Die
Verantwortlichen werden befahigt, Ubergrei-

fende Sicherheitskonzepte auf Basis be-
wahrter Verfahren zu implementieren.

HISOLUTIONS

Das Gesamtwerk dient als Orientierungs-
hilfe daftr, welche Mafinahmen auszuwahlen
bzw. unter Berticksichtigung der eigenen,
individuellen Gegebenheiten zu ergreifen
sind, um sich gegen identifizierte Gefahr-
dungen angemessen zu schitzen.

STRUKTUR UND INHALT

Die Bestandteile des Wirtschaftsgrundschutz
(Standards, Bausteine, Vertiefungsdokumente)
sind hierarchisch und thematisch nach
Modulen bzw. Schichten geordnet.

Die relevanten Themenfelder der Sicher-
heitsorganisation werden in Kernthemen
und Ubergreifende Themen unterschieden.
Jedes Kernthema fokussiert bestimmte
Schutzwerte oder -ziele zur Erreichung
eines einheitlichen und ganzheitlichen
Sicherheitsniveaus.

Als oberste Ebene der Dokumentenstruktur
beschreiben Standards die grundsatzlichen

Anforderungen und Vorgaben. HiSolutions AG

Schlofstrafe 1
Die Standards werden durch Bausteine 12163 Berlin
erganzt, welche die beschriebenen Rege-
lungsbedarfe mit dedizierten Mafinahmen
konkretisieren. Dartber hinausgehende

Informationen stehen in Form von Vertie-

fungsdokumenten zur Verfligung.
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SICHERHEITSMANAGEMENT MIT SYSTEM

Der Wirtschaftsgrundschutz beschreibt ein
integriertes Managementsystem, welches
alle sicherheitsrelevanten Themenfelder zu-
sammenfihrt und damit eine effektive und
effiziente Steuerung der Risiken ermaglicht.

Der modulare Aufbau gewahrleistet die
Anwendbarkeit auf Anforderungen und
Bediirfnisse verschiedenster Institutionen
unterschiedlichster Branchen.

Fir die Insitution erforderliche Themenfelder
und Bausteine werden mithilfe eines risiko-
basierten Ansatzes erschlossen und ent-
sprechende Mafinahmenkategorien fur die
Umsetzung abgeleitet.

Als Pendant zum IT-Grundschutz, als das
erganzende Glied in der Schutzkette, kom-
plettiert der Wirtschaftsgrundschutz den
Maflnahmenkanon. Die Kombination beider
Standards eroffnet einer Institution wirksame
Vorgehensweisen und Methoden fir den
umfassenden Schutz und ein einheitliches
Sicherheitsniveau.

HISOLUTIONS - IHR PARTNER
IM WIRTSCHAFTSGRUNDSCHUTZ

Der Wirtschaftsgrundschutz ist das Ergebnis
eines zweijahrigen Forschungsprojekts des
ASW Bundesverbandes in Kooperation mit
der HiSolutions AG (Initiator, mafgebliche
Gestaltung und Gesamtprojektleitung) unter
Mitwirkung zahlreicher Experten aus Wirt-
schaft und Forschung sowie Vertretern der
Sicherheitsbehorden.

ASW Bundesverband, BfV und BSI sind
Herausgeber. Gefordert wurde das Projekt
durch das Land Berlin und aus Mitteln des
EFRE.

Als Initiator und Mitautor steht Ihnen die
HiSolutions somit als kompetenter Partner
bei einer initialen GAP-Analyse und der an-
schlielenden Implementierung der identifi-
zierten Mafinahmen zum Wirtschaftsgrund-
schutz in lhrem Unternehmen zur Seite.

UBER DIE HISOLUTIONS AG

Die HiSolutions AG gehart zu den fiihrenden
Beratungshausern fir das Thema Security
Consulting in Deutschland.

Seit Uber 25 Jahren unterstitzten wir Kunden
nahezu aller Branchen sowie aus der 6ffent-
lichen Verwaltung bei der Erarbeitung in-
novativer Losungen im Business Continuity
Managment, der Informations- und IT-
Sicherheit sowie dem Krisenmanagement.

Als eigentimergefiihrtes Unternehmen sind
wir mit rund 200 Mitarbeitern an fiinf Stand-
orten deutschlandweit vertreten.

Mit unserem ganzheitlichen Sicherheitsver-
standnis gestalten wir Wirtschaftsgrund-
schutz und IT-Grundschutz aktiv mit und
bereiten unsere Kunden mit diesem integ-
rierten Ansatz fir die nachste Generation
des Sicherheitsmanagements vor.



