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= Beratung und Begleitung von Unternehmen und 6ffentlichen
Institutionen bei der Einfihrung und Verbesserung von
Informationssicherheitsmanagementsystemen

= Erarbeitung von Sicherheitskonzepten auf Basis von IT-Grundschutz
= |nterne Audits und Prifungen
= Sicherheitsschulungen und -trainings

= Mitarbeit in den Pilotierungsphasen des Grundschutz++




Was sind Blaupausen im Grundschutz++?

wiederverwendbare Schablonen als Rahmen fir ein gesamtes
Sicherheitskonzept, einzelne IT-Systeme, die Erflllung
bestimmter Anforderungen oder die Erfullung eines
bestimmten Sicherheitsniveaus

Ein gesamtes Sicherheitskonzept kann auch durch die
Kombination verschiedener Blaupausen mit unterschiedlichen
Fokussierungen vorbereitet werden.

Mit Hilfe von Blaupausen kdnnen individuelle,
kontextbezogene Anforderungspakete abgeleitet und in die
Strukturmodellierung Gberfihrt werden.
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Das Konzept kommt bekannt vor?

Blaupausen sind die Weiterentwicklung der
bekannten IT-Grundschutz-Profile!
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Einordnung in die Prozessschritte

Grundschutz++

(N
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Blaupausen als zentrales Element der Grundschutz++-Methodik

Strukturmodellierung

,Die Strukturmodellierung MUSS auf Basis von passenden
Blaupausen die Anforderungen auf den
Informationsverbund einschrinken (STM.2.1)“
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Was sagt der Grundschutz++-Anforderungskatalog zu Blaupausen?

Eigenschaften von )

Blaupausen

)

Der Schutzbedarf kann )
die Auswahl von

Blaupausen malgeblich
beeinflussen.

Anforderungen aus )
der Risikoanalyse sind

der Blaupause

hinzuzufigen

Es ist begriindet zu
Uberprifen, ob
ausgeschlossene Praktiken
Anwendung finden.

Blaupausen unterliegen
der kontinuierlichen
Verbesserung



Vom Katalog zur Blaupause/zum Anforderungspaket




Vom Katalog zur Blaupause/zum Anforderungspaket

Auswahl der fur den Informationsverbund relevanten Praktiken



Vom Katalog zur Blaupause/zum Anforderungspaket

Anpassung und/oder Parametrisierung von Anforderungen



Vom Katalog zur Blaupause/zum Anforderungspaket

Erganzung von spezifischen Anforderungen.



Vom Katalog zur Blaupause/zum Anforderungspaket

Individuelles Anforderungspaket passend fir die Organisation.



OSCAL-Layer-Architektur

Plan of Action & Milestone Model|

Assessment Results Model

Assessment Plan Model

Other Assessment Models

System Security Plan Model

Component Model

Other Implementation Models

Catalog Model

Profile Model

Control Mapping Model abVv.1.2.0
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OSCAL-Layer-Architektur

Catalog Model

Profile Model

Control Mapping Model
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OSCAL Controls Layer

Bspw. Stand-der-Technik-Bibliothek

logM |
Sl et (GS++-Kompendium)

Profile Model Blaupausen im Grundschutz++ !

Mappings von Controls aus
verschiedensten Katalogen/ Profilen

Control Mapping Model

abV.1.2.0

______________________________________
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Wie ist eine Blaupause aufgebaut?

Profil (Blaupause)

URI zu einem Katalog oder Profil
<inkludieren>von Anforderungen
<exkludieren>von Anforderungen

Merge
Auflésen von Konflikten bei Import von
zwei oder mehrere Varianten eines
Controls

Modify
Anpassung von Anforderungen,
einschlieBlich Parameter, strukturelle
Modifikation

Metadaten /

Import (Katalog/ Profil)

[ Relevante Informationen zum Profil wie:
_Titel, Version, Revisionshistorie, Autor, Veréffentlichungsdatum

[ Auswahl der benétigten Kataloge und Profile sowie
_Inkludieren/Exkludieren einzelner Anforderungen

[ Auflésen von Konflikten bzw. Herstellen von Abhéngigkeiten
|_zwischen Anforderungen beim Mehrfachimport

[ Parametrisierung,
| Beispiel: Passwortlange von mindestens <14> Zeichen.

Anpassen von Controls (z. B. Modalverben) oder Referenzen

Back Matter
Gesetze, Normen, Standards, Anhange \“
Anhdnge und weitere Inhalte (z. B. Bilder)
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Es gibt verschiedene Blaupausentypen

Branche Geschaftsprozess

s "

fachlicher Kontext regulatorische individuell
Anforderungen

i
b Il

Informationsverbund
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Welche Blaupausen sind vom BSI angektndigt?

i, @@
111 Y
Blaupause fir die Blaupause fur
Bundesverwaltung regulierte Bereiche
(Uberfuhrung von B3S)

Blaupausen mit
Prifung durchs BSI
(Uberfihrung von TR)

Das BSI stellt eine Blaupause fir die Definition des ,,Standard-Sicherheitsniveaus” zur Verfligung.
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Blaupause vs. IT-Grundschutz-Profil

Blaupausen

Verschiedene Geltungsbereiche anhand
mehrerer Dimensionen, modular

IT-Grundschutz-Profile

Geltungsbereich entlang konkretem
Informationsverbund als Einzeldokument

Verzicht auf Referenzarchitektur und
Fokus auf Anforderungen

Detaillierte Referenzarchitektur als Kern
inkl. Zielobjekten und Netzplan

Parametrisierung und Tailoring von
Anforderungen sowie zusatzlichen Anforderungen

Auswahl von Bausteinen, zusatzlichen
Anforderungen und Umsetzungsvorgaben

Erstellung im Community-Modell mit
digitaler Freigabe durch das BSI

Erstellung durch Gremien,
formelle Prtfung durch das BSI

Maschinenlesbarkeit durch OSCAL und
toolgestitzte Umsetzung

Statisches Textdokument, nicht
standardisiert

20
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Offene Aspekte zum Blaupausenkonzept

Zum aktuellen Zeitpunkt existiert eine Vielzahl an noch zu definierenden Aspekten:
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Methodisches Detailvorgehen bei der Erzeugung und Anwendung
Technische Detaildefinitionen (OSCAL-Mapping)

Verbindlichkeit der Blaupausen

Zertifizierbarkeit und konkretes Labelingverfahren

Kollaborative Weiterentwicklung und Governance
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