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Agile ISMS

Know-how to go: ISMS-Automatisierung — Agil. Sicher. Effizient.

HiSolutions AG

Rengbar Hardam



Rengbar Hardam
Consultant

= Themenschwerpunkte: ISMS-Implementierung (ISO 27001,
BSI IT-Grundschutz, Grundschutz++), Audits, agile
Sicherheitsstrategien

= Beratung von groRRen Organisationen bis Start-ups bei
maflgeschneiderten Sicherheitsldsungen

= M. Sc. Wirtschaftsinformatik
= BS| IT-Grundschutz-Praktiker, BSI BCM-Praktiker
= |SO27001:2022 Lead Auditor

= Zusatzliche Prufverfahrens-Kompetenz fir § 8a BSIG

= |nteressen: Kl-Einsatz zur Optimierung von
Sicherheitsprozessen
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Projektmanagement-Methode

Wasserfall-Modell
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Der vollstindige, sequenzielle Plan mit allen Arbeitspaketen, Meilensteinen und
Deadlines fiir das gesamte Projekt ist vorab fixiert.

AP 1

Projektmanagement-Methode

Wasserfall-Modell
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Agile Sicherheit
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Agile Sicherheit
Entwicklung eines Blueprints fir die Implementierung von
ISO/IEC 27001:2022 mit Scrum
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Agile Sicherheit
Entwicklung eines far die Implementierung von
mit
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2. ISMS-|

mplementierung nach Scrum
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ISO/IEC 27000er: Das Regelwerk fur Informationssicherheit

INTERNATIONAL ISO/IEC
STANDARD 27000

ation technolog
s — Information sec
nent systems

INTERNATIONAL ISO/IEC
NDARD 27005

Information security, cybersecurity
n—G

1SO/IEC
27004

BSI Standards Publication

echnology — Securit
es — Information security
e Monitoring,
alysis and evaluation

Risk management — Guidelines

Informationssicherheit, Cybersicherheit und Schutz der Privatsphare -
Information rheits S0,
Deutsche Fassung EN 1S0/1EC 2700

27002:202
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ISO/IEC 27000er: Das Regelwerk fur Informationssicherheit

INTERNATIONAL ISO/IEC
STANDARD 27000
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Informationssicherheit, Cybersicherheit und Schutz der Privatsphare -
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e Monitoring,
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Die ISO-27001-Logik: PDCA-Zyklus der Harmonized Structure
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Die ISO-27001-Logik: PDCA-Zyklus der Harmonized Structure

Harmonized Structure

1

P Anwendungs 3
Normative bereich Begriffe und
Verweisungen Definitionen

Kontext der
Organisation

10 6 7
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Scrum: Das Fundament. Die offiziellen Spielregeln

Ken Schwaber & Jeff Sutherland

Der Scrum Guide

Der giiltige Leitfaden fiir Scrum: Die Spielregeln

November 2020

Ubersetzung mit mannlichen Formulierungen
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Scrum im Uberblick: Die drei Sdulen des Frameworks

Team Events Artefakte

: Produkt
Developer Sprint Seclles

Product

owner Sprint Review

Sprint

Scrum Master :
Retrospective
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Scrum in Aktion: Der Ablauf vom Backlog zum Increment

SCRUM FRAMEWORK

Sprint
Retrospective

Product
Goal
Product
Backlog
Refinement
Definition
Sprint of Done
Goal
Sprint Ll Sprint
Planning Review
Product Sprint Increment
Backlog Backlog

Scrum Team

Scrum Framework © 2020 Serum.org

‘ Scrum Scrum.org
The Hame. of Scrum
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3. Agiles ISMS: Beispielhafte Umsetzung
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Scrum Master: Mehr als ein Projektleiter (PL)

Team

Developer

Product
Owner

Scrum Master

Unabhangigkeit der Rolle

Unterstitzung des Scrum-Teams
Optimierung der Zusammenarbeit mit
dem Product Owner

Coaching des Teams zu agilen Methoden
und Prinzipien

Kein PL, CISO/ISB
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ISMS & Scrum: Die Epics im Product Backlog

Artefakte

Product
Backlog

Epic O: Initiierung und GAP-Analyse

Epic 1: Etablierung des ISMS-Rahmenwerks
Epic 2: Dokumentation des
Managementsystems

Epic 3: Assetmanagement

Epic 4: Risikomanagement

Epic 5: Operationalisierung
Epic 6: Effektivitatsbewertung
Epic 7: Managementbewertung
Epic 8: Auditmanagement

© HiSolutions 2025



Epic 1 —Kapitel 4 & 5 der ISO 27001: Die ersten Schritte

Artefakte

Dokumentation der Anforderungen der
interessierten Parteien

Definition des Anwendungsbereichs des Product

Backlog

Entwicklung der ISMS-Policy
Bekenntnisschreiben der obersten Leitung
und Verabschiedung der Policy durch das
Management

Sprint
Backlog

ISMS und entsprechende Dokumentation -
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Abarbeitung Epic 1: Etablierung des ISMS-Frameworks

Epicnname| ~ ~ Beschreibung ~ | Abhangigkeit |~ | Task Own¢ v | Motivation/Begriindung

n, di

s Waorksh fi F rungen der intere

sierten Parteien zu
diskutieren, zu sammeln und

Dokument, das T107 Abschluss der rungsdokumentation
ungen der
arteien

Jkument inholung d rungs-Fi
tsfiihrung zur

dung vor.

nen und

Teilnehrr

ilnehmer fr Vollst: r -Definition
finition identifi d r di gewahrleisten

Epicl Epic 2 i i Epic
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Der Weg zur "Definition of Done": Der Task-Prozess

SCRUM FRAMEWORK

Sprint
Retrospective

Product
Goal
Product
Backlog
Refinement
Definition
Sprint of Done
Goal
Sprint Ll Sprint
Planning Review
Product Sprint Increment
Backlog Backlog

Scrum Team

Scrum Framework © 2020 Serum.org

‘ Scrum Scrum.org
The Hame. of Scrum

25 © HiSolutions 2025




Der agile Weg: Interne Audits als kontinuierlicher Prozess

D @ & W & @ O 6 © W

© HiSolutions 2025



Welche spezifischen Vorteile und Mehrwerte bietet der Einsatz von Scrum im Kontext

der ISMS-Implementierung und des fortlaufenden ISMS-Betriebs?

Aufteilung des internen Audits

— Kleinere Audits
— Umfassendes internes Audit zum Abschluss der Implementierung

"  Frihzeitige Uberpriifung und Korrektur

= Etablierung des kontinuierlichen Verbesserungsprozesses der Umsetzung

=  Forderung der Zusammenarbeit und Kommunikation

= Hohere Transparenz und des Implementierungsfortschritts

© HiSolutions 2025



Der HiSolutions-ISMS-Blueprint: Das vollstandige Product Backlog

Product Backlog

D - | Epicnname

Initiierung
und  GAP-
Analyse

und  GAP-
Analys

Initiisrung
und  GAP-
Analyse

Initiierung
und  GAP-

Analyse

Kick-Off-Meeting
durchfiihren

Leitung klaren

Projektzisle  ge-
mainsam mit Sta-
keholdern festie-
gen

Projektablauf und
Arbeitsbeginn pla-

Beschreibung

Organisiere  ein
Kick-Off-Meeting,
um Ziele, Erwartun-
gen und den Pro-
Jjektablauf mit der
obersten  Leitung
oder dem beauf-
tragten CISO abzu-
stimmen.

Ermittle und doku-
mentiere die Erwar-

hinsichtlich ~ des
ISMS-Projekis.

Definiere die Pro-
jektziele  gemein-
sam mit dem Pro-
duct Owner und
den Stakeholdern.

Bestmme  den
Starttermin und die
Meilensteine  de:

Projekts.

Motivation/

Begriindung

Kiarung der Erwar-
twngen und Ziele,
Festiegung  des
Projektablaufs und
der Methodik zur
Gan#ﬂi'y Einfilgen Seitenlayout Uberprifen  Ansicht  Automatisiersn  Acrobat

Zsichnen Formein  Daten

Becingle Formatiorun;
s Tabalis ormatisrat

Arial v e A A Standard v

% Y

[T —

T001

Modellhafte Sprintplanung

i

0

Epicn:

Inifierung und  GAP-
Analyse

und GAP

Inifierung und  GAP-
Analyse

Sprint | Task

G Kick-0ff und Projektvorbereitung
Off-Mesting durchfhren: Organisiere ein Kick
Off-Mesting, um Ziele, Erwartungen und den Projekt-
ablauf mit der oberstan Leitung oder dem beauftrag-
ten CISO abzustmmen

»  Enwartungshattung kiaren Ermitila und dokumentiers
die Erwartungshaltung der obersten Ledung hinsichi-
lich des ISMS-Projeks.

+  Projskiziele festiegen Definiere die Projskiziele ge-
mensam mit dem Product Owner und den Stakehol-
durn.

+  Projektablauf und Abeitsbegann plansn’ Bestimme
den Starttermin und die Meilensteine des Projekts.

4hodik fir die Gap-Analyse wahlen: Entscheide

Ober die Vorgehensweise zus Gap-Analyse und kom-
muniziera diesa an das Team

s Aufbersitung der Ergebnisse organisieren: Plane, wis.
die Ergebnisse der Gap-Analyse aulbereitet und pri-
santiert werden solien

Anforderungsiiste 1ur Inteniewpartnes erstellen: Era
beite eine Liste mit Kriterien for die Auswahl der Inte
viewpartner.

) Dekumentenprifung

Durchfilhrung der Intervisws

« Intanviewplanung durchfuhren; Erstella sinen detail
Tierten Plan fur die Durchihrung der Interviews mit
dén rexvanten Ansprechpartiem.

*  Inferviews fohren: FOhre die geplanten Interviews.
durch, um Informationen zur aktueen ISMS-Situstion

mein.

+  Inmerviewergsbnisse dokumentisren: Hate die Ergeb-

s dr Inferviews f8s1 und beree e fr die we-

2

© HiSolutions 2025



HISOLUTIONS

:.'yi,ui///})i//

dafaéﬁg“

SchloBstrafse 1 | 12163 Berlin , _
S

info@hisolutions.com | +49 30 533 289 0

T R .

www.hisolutions.com



	Standardabschnitt
	Folie 1
	Folie 2: Rengbar Hardam Consultant
	Folie 3

	Allgemein
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11

	Framework Vorstellung
	Folie 12
	Folie 13: ISO/IEC 27000er: Das Regelwerk für Informationssicherheit
	Folie 14: ISO/IEC 27000er: Das Regelwerk für Informationssicherheit
	Folie 15: Die ISO-27001-Logik: PDCA-Zyklus der Harmonized Structure
	Folie 16: Die ISO-27001-Logik: PDCA-Zyklus der Harmonized Structure
	Folie 17: Scrum: Das Fundament. Die offiziellen Spielregeln
	Folie 18: Scrum im Überblick: Die drei Säulen des Frameworks
	Folie 19: Scrum in Aktion: Der Ablauf vom Backlog zum Increment

	Beispiele
	Folie 20
	Folie 21: Scrum Master: Mehr als ein Projektleiter (PL)
	Folie 22: ISMS & Scrum: Die Epics im Product Backlog
	Folie 23: Epic 1 – Kapitel 4 & 5 der ISO 27001: Die ersten Schritte
	Folie 24: Abarbeitung Epic 1: Etablierung des ISMS-Frameworks
	Folie 25: Der Weg zur "Definition of Done": Der Task-Prozess
	Folie 26: Der agile Weg: Interne Audits als kontinuierlicher Prozess
	Folie 27

	Ende
	Folie 28: Der HiSolutions-ISMS-Blueprint: Das vollständige Product Backlog
	Folie 29


