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Git in a Nutshell

Kurz und knapp

Git ist ein Versionskontrollsystem zur Verwaltung von Anderungen und Zusammenarbeit im




Git in a Nutshell

Vorteile

Nachvollziehbarkeit
Sicherheit

Zusammenarbeit
Experimente Uber Branches

Das Konzept

Repository (Repo): Projekt + gesamte
Versionsgeschichte

Commit: Eine gespeicherte Anderung
Branch: Abzweigung zum parallelen

Arbeiten
Merge: Zusammenfihren von Branches




Git in a Nutshell

Vorteile fur ein ISMS

= Nachvollziehbarkeit: Revisionssicherheit
= Sicherheit: Integritat der Artefakte, Zugriffskontrolle & Berechtigungen

= Zusammenarbeit: Projects, Issues (Risiken, Mallnahmen, Wirksamkeitsprifung),
Milestones (Kontinuierliche Verbesserung)

= Experimente Uber Branches: Reviews, Konfliktvermeidung



' it-pasierten ISMS
Erfolgreiche Erstzertifizierung eines Git-bas
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## Einbezogene Bereiche

> 1.Policies

- Produktentwicklung

- IT—Betrieb

— support

_ Management & Admlr\istration

## Ausgeschlossene Bereiche
- private Gerate von Mitarbeitenden
(Ausnahme: BYOD gemal Acceptable—Use—Policy)

## standorte
- Hauptstandort: Musterstra&e 1, 12345 Musterstadt
— Ren\ote—Arbeitsp\étze (Homeoffice)

## Schnittstellen zu externen parteien

- Cloud—Dienstleister (z. B. Hosting, E-Mail)
- SaaS—Services

- externe IT—Dienstleister

— Kunden mit 1ntegrationsschnittstel\en
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Mogliche Einsatzbereiche des Git-Ansatzes

Wo und wann ist ein Git-basierter Ansatz sinnvoll?

» Es kommt drauf an,

> immer.

v'Vollstandiges ISMS im Git

v'Hybride Losungen mit Sharepoint oder auf Dokumentenbasis u. v. m.



Automatisierungsmoglichkeiten

Automatisierung
Uber Git selbst

v Include-Funktion

v’ Issue-System

v Review und Prifzyklen
v" Monitoring

v' KPIs

Automatisierung
Uber und mit Schnittstellen

v Verbindung zweier Welten z. B. MS und

Git
v Erweiterung der Git-Funktionen
z. B. Policy-Checks durch Skripte
v" Monitoring




Teil-Automatisierung

>
>
>
>
>
>
>
>

Microsoft Anbindung

Power Automate
Power Bl

Power Apps
SharePoint
Teams

Outlook

Planner

u. v. m.

Drittanbieter Anbindung

» Projektmanagement: Jira, Trello, u. v. m.
» Monitoring/SIEM: Splunk, ELK, ...

» Security Tools: SonarQube, Snyk, Trivy
» Reporting: Tableau, Looker

» Asana, Linear, Notion/Coda/ClickUp

> u.v.m.




Ausblick

1€S 03.100.70; 35.030

Ersatz fir
DIN EN ISO/IEC 27001:2017-06

O O O Informationssicherheit, Cybersicherheit und Datenschutz -
utomatisierte Norm-Integration e
Anforderungen (ISO/IEC 27001:2022);
Deutsche Fassung EN ISO/IEC 27001:2023

Information security, cybersecurity and privacy protection -
Information security management systems —

Requirements (ISO/IEC 27001:2022);
3 E 023

ité et protection de la vie privée -

Abgleich mit ISMS
Mapping der Normpunkte auf ISMS-Inhalte:

Jede Policy, jedes Issue (Risiko/MalRnahme/Kontrolle)
erhalt eine Referenz auf einen Normpunkt.

Z. B. Tagging und ,, Frontend-Building”
# Zugeordnete Normpunkte

= [SO27/001 A5.1.1
= [SO27001 A.6.2.2

usschuss Informationstechnik und Anwendungen (NIA)
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