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= EinfUhrung und Auditierung von Informationssicherheitsmanagementsystemen
(ISMS) nach ISO 27001 oder ISO 27001 auf Basis IT-Grundschutz

= Erstellung von Sicherheitskonzepten und Koordinierung der Umsetzung
= Erstellung von Richtlinien und Regelungen
= Beratung zum Risikomanagement und Durchfliihrung von Risikoanalysen

= Durchfiihrung von Workshops zu Informationssicherheitsthemen

= |SO 27001 Lead Auditor

= |SO 22301 Lead Auditor

= Auditor IT-Si.-Kat. nach EnWG 11 Abs. 1a und 1b

= Auditteamleiter fur ISO-27001-Audits auf der Basis von IT-Grundschutz

= [S-Revisions- und -Beratungsexperte auf der Basis von IT-Grundschutz
= |T-Grundschutz-Berater

= Prifverfahrenskompetenz nach § 8a BSIG
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Was will Risikomanagement?
Ein moglicher Losungsansatz

Projektmanagement-Tools nutzen
Jetzt loslegen...







Das Dilemma des Risikomanagements...

Zu detaillierte Risikoanalyse Zu abstrakte Risikoanalyse

Hoher Analyseaufwand,

lange Dauer

Malinahmen werden spat wirksam
Ergebnisse veralten schnell
Scheingenauigkeit trotz Unsicherheit

Schnelle, aber grobe Bewertung
Unspezifische, generische Mallnahmen
Fehlende Priorisierung der Risiken
Gefahr von Fehlinvestitionen/
Scheinsicherheit

,Analyse-Paralyse” _ ,Blindflug”

Zwischen Grindlichkeit (Detailtiefe) und Pragmatismus (Umsetzbarkeit) muss ein angemessener Detailgrad

gefunden werden.
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GRC-Tools mussen erst etabliert werden.

Tool-eigene Vorgehensweise etablieren

Funktionale Integration

Technische Integration

Dauer bis zur MaRnahmenumsetzung

Anfangen und spater wechseln.
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Losungsansatz: Standardmallnahmenkatalog + Risikoanalyse

StandardmaRnahmenkatalog Risikoanalyse
(Basis-Schutz) (kontinuierliche Verfeinerung)

e Sofort umsetzbar |dentifikation besonderer Risiken
* Deckt typische Grundrisiken ab Anpassung und Erweiterung des
* Einheitlicher Mindeststandard Katalogs

Priorisierung der Umsetzung

Realisierung in Projektmanagement-Tools
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Was will Risikomanagement?
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Definition eines Risikos

, , Risiko
Auswirkung von Unsicherheit auf Ziele

ISO 31000:2018 — Kap. 3.1
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Risikomanagement hat insbesondere zwei Aufgaben

Ubersicht der Zielgefahrdungen Priorisierung der Risikobehandlung

-
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Ziele werden Uber interne Vorgaben umgesetzt.

Interessierte
Parteien

) S —

\_

Interne Vorgaben

Umsetzung

J
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Risiken entstehen am Pfad vom Ziel bis zur Umsetzung.

Interessierte

Parteien
-

\_

Interne Vorgaben

Umsetzung

J
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Ein mogliches Vorgehen...

4 N [ N N 7N 7Y
Risiken
Zielab- beurteilen MaRnah
Regelwerk weichungen/ (,Grad der Behandlung MaRRnahmen umase?zaenmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
. AN 2 /A N A U/
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Ein mogliches Vorgehen...

4 N [ N N 7N 7Y
Risiken
Zielab- beurteilen MaRnah
Regelwerk weichungen/ (,Grad der Behandlung MaRRnahmen umase?zaenmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
- AN 2 /A N A U/
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Das eigene Regelwerk sollte passen.

Vollstandigkeit

Konsistenz

Aktualitat

Angemessenheit

Zielgruppenorientierung
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Dann werden die Risiken identifiziert.

4 N [ N YN N Y
Risiken
Zielab- beurteilen WIS
Regelwerk weichungen/ (,Grad der Behandlung MaRnahmen abnanmen
" ” . P R umsetzen und
aufstellen Risiken erwarteten identifizieren priorisieren
, i nachhalten
identifizieren Ziel-
abweichung”)
- 2N JoN— X JoN
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Drohende Zielabweichungen konnen anhand unterschiedlicher Quellen

identifiziert werden.

Interne Meldungen

j e . W \
i A%
8\

Ergebnisse aus Audits & Tests
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Ein mogliches Vorgehen...

4 N [ N YN N 7Y
Risiken
Zielab- beurteilen MaRnah
Regelwerk weichungen/ (,Grad der Behandlung MaRRnahmen umase?zaenmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
N RN 2 /A NS S
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Risikobeurteilungen erfolgen meist nach Eintrittswahrscheinlichkeit und
Schadenshdéhe.

A

Schadenhohe

Hoch

Niedrig

Akzeptieren

Niedrig

Vermeiden

Modifizieren

Hoch

Eintrittswahrscheinlichkeit
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Es gibt eine zeit- und eine wertorientierte Dimension.

Hoch

Wert

Niedrig

Niedrig Hoch

Zeit
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Diese Kombination wird auch in der Eisenhower-Matrix genutzt.

A
3
T
Terminieren Sofort umsetzen
=
Q
V4
Qo
s}
<
O
=
Delegieren / on
Ablage P o |_ist:
2 Automatisieren TO DO /S[
%
Niedrig Hoch
Dringlichkeit
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Die Eisenhower-Matrix konnte also adaptiert werden...

Hoch

Niedrig

Wie schlimm ist die Zielabweichung?

Niedrig Hoch

>

Wie schnell konnte die Zielabweichung kommen?
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Ein mogliches Vorgehen...

4 N [ N N 7N 7Y
Risiken
Zielab- beurteilen MaRnah
Regelwerk weichungen/ (,Grad der Behandlung MaRRnahmen umase?zaenmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
- AN 2N S/ U A U
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Bei der Identifikation von SicherheitsmalRhahmen darf man kreativ sein.

00O

Ursachen analysieren Best Practices nutzen Brainstorming durchfihren
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Ein mogliches Vorgehen...

4 N [ N YN N Y
Risiken
Zielab- beurteilen MaRnah
Regelwerk weichungen/ (,Grad der Behandlung Malnahmen umase?zaenmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
. AN /2 /A N A U/
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FUr die Priorisierung gibt es unterschiedliche Herangehensweisen.

o

Die kritischste
LUcke zuerst

%

o

Die leichteste
Behandlung
zuerst

%

- h
(1

Die MalRhahmen
mit dem grolSten
Effekt zuerst

. %
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Ein mogliches Vorgehen...

4 N [ N N N )
Risiken
Zielab- beurteilen NS
Regelwerk weichungen/ (,Grad der Behandlung MaRRnahmen umase:;enmuennd
aufstellen Risiken erwarteten identifizieren priorisieren
: P nachhalten
identifizieren Ziel-
abweichung”)
. AN 2 /A U/ A
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Die entstanden Aufgaben mussen umgesetzt und nachverfolgt werden.
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Projektmanagement-Tools nutzen
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Projektmanagement-Tools konnen flr
das Risikomanagement verwendet
werden.

= Alles an einem Ort

= Hohe Nutzerakzeptanz
= Automatisierte Workflows & Erinnerungen
= Schnelle & aussagefahige Reports

Geringer Aufwand
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Jedes Risiko wird ein Ticket.

Risikobeschreibung Beispiel ,Redmine”:

Risikostufe (Prioritat)

Eintrittswahrscheinlichkeit e

S C h a d en h O h e Thema vare-Verschliisselung kritischer Systeme
Status * | New

Mallnahmen (ggf. als Sub-Tickets) e [

R|S|k0e|gentu mer (Ve ra ntWO rtllCher) Eintrittswahrscheinlichk | hoch Risikowert *  R3

eit *

Stat u S Schadenshiéhe * | hoch

Falligkeitsdatum

LY e g b e
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Im Beispiel ,,Redmine” gibt es entsprechende Auswertungen.

# Tracker Status Thema Zugewiesen an  Risikowert Abgabedatum

 Risiko

# Tracker Status Thema Zugewiesen an Abgabedatum

N
~ MaBnahme

New
Kun|
nahme MNew

alRnahme New
ir alle

nahme MNew

alRnahme New

nahme New
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Erstmal nutzen, was bereits da ist.

Risikomanagement kann schnell...
= .integriert werden.

= wirksam werden.

Projektmanagement-Tools sind oft schon da:
= Schnell nutzbar

" Figene Methoden = mehr Awareness

Migration zu einem ,,echten“ GRC-Tool spater moglich.
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