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Resilienz durch Security!

— Denn Security sichert das Business ab
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Ubersicht zur Regulierungsstruktur

EU Cyber Security Act

CER/CRE-Richtlinie Cyber Resilience Act (CRA)

\ 4

Kritisverordnung < BSI Kritisverordnung IT-Sicherheitskataloge Sektorspezifische

Gesetzgebung

(DORA, ...)

Grun: verabschiedet
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Kritisverordnung: Referentenentwurf

Aus der BSI-Kritisverordnung wird die Kritisverordnung

=  Mit der Verordnung werden die Vorgaben aus § 4 Abs. 3 und
§ 5 Abs. 1 KRTISDachG umgesetzt

= Vorgaben fur KRITIS-Sektoren und -Branchen aus der europaischen
"Delegierten Verordnung (EU) 2023/2450" integriert

= Neuer KRITIS-Sektor Weltraum

= Diein der Verordnung genannten Schwellenwerte basieren weiter auf
einem Regelschwellenwert von 500.000 zu versorgenden Einwohnern

= Nach dem Inkrafttreten gltig fUr Kritis-Dachgesetz und BSI-Gesetz

Quellen:

Kritisverordnung RefE:
https://ag.kritis.info/2026/05/28/
referentenentwurf-des-bmi-verordnung-
zur-bestimmung-kritischer-anlagen-nach-
dem-kritis-dachgesetz-kritisverordnung-
kritisv/

EU DVO 2023/2450:
https://eur-lex.europa.eu/eli/reg_del/
2023/2450/0j/deu




EU NIS-2, NIS2UmsuCG & BSI-Gesetz (BSIG)
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NIS-2-Pflichten

§ 33, § 34 Registrierungspflicht

= Bestimmung der eigenen Betroffenheit und Registrierung bei zustandiger
Behorde (BSI, BBK, BNetzA oder BaFin)

§ 30, § 31 Risikomanagement inkl. technischer und organisatorischer MaRlnahmen

= Umsetzung geeigneter, verhaltnismaRiger, wirksamer, auf Stand der Technik
sowie Standards/Normen und Risikoexposition basierender TOM

§ 32 Meldemechanismen inkl. Unterrichtungspflicht

= Vorgehen im Krisenfall, Identifikation von internen und externen
Ansprechpartnern, interne Sicherheitsvorfalldefinition und -behandlung

§ 39 Nachweispflicht

= (iber Risikomanagement, Einhaltung der Meldepflichten und Systeme zur
Angriffserkennung, z. B. Uber Auditergebnisse, Prifungen oder Zertifikate

§ 38 Geschaftsleitungspflichten

* Umsetzung und Uberwachung des Risikomanagements, Schulungspflicht fir
C-Ebene zu Risikomanagement und Sicherheit in der IT

kurz gesagt

= Umfassende Anforderungen zur
Informationssicherheit

= (Ca.30.000 Unternehmen betroffen

= |nklusion der Lieferkette
= Wenige Ausnahmen (in der Wirtschaft)
= Befugniserweiterung fir das BSI

= Empfindliche Strafen
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Umsetzungs-, Uberwachungs- und Schulungspflicht fir Geschéaftsleitungen

» Geschaftsleitungen besonders wichtiger = Die Geschaftsleitungen besonders wichtiger
Einrichtungen und wichtiger Einrichtungen sind Einrichtungen und wichtiger Einrichtungen
verpflichtet, die von diesen Einrichtungen nach mussen regelmaRig an Schulungen teilnehmen,

§ 30 zu ergreifenden Risikomanagement- um ausreichende Kenntnisse und Fahigkeiten zur
malnahmen umzusetzen und ihre Umsetzung zu Erkennung und Bewertung von Risiken und von
Uberwachen. Risikomanagementpraktiken im Bereich der

Sicherheit in der Informationstechnik zu
erlangen sowie um die Auswirkungen von Risiken
sowie Risikomanagementpraktiken auf die von
der Einrichtung erbrachten Dienste beurteilen zu
konnen.
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Kurz gesagt

\
@ 1. Paper Compliance

I
2. Prozessgestaltung & -implementierung

I I I
@ @ @ > 3. ProzessuUberprifung (Vollstandigkeit)

Geschaftsleitu ngen 4. Wirksamkeitsprifung (aller Prozesse)

steuern, delegieren, y,

tiberwachen und kontrollieren
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Cybersicherheit: Risikomanagement

Umsetzung von angemessenen und verhaltnismaRigen Malknahmen in verschiedenen Themenbereichen

Kriterien Themenbereiche
* Risikoexposition * Risiko-Management
* GroRe der Einrichtung * Informationssicherheitsmanagement
* Umsetzungskosten * Asset Management
* Eintrittswahrscheinlichkeit * Technische Sicherheit
* Schwere von Sicherheitsvorfallen * Personelle & organisatorische Sicherheit
* Gesellschaftliche/wirtschaftliche Auswirkungen * Notfall- & Krisen-Management
* Lieferanten, Dienstleister und Dritte
* Vorfallerkennung und -bearbeitung

KRITIS: MaRnahmen sind verhaltnismaRig, wenn der erforderliche Aufwand nicht aulSer Verhaltnis zu den

Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen kritischen Anlage steht.
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Kritis-Dachgesetz (KRITISDachG)
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Kurzeinordnung EU-CER

Europdische Richtlinie (EU) 2022/2557 Uber
Critical Entities Resilience (CER)

Nationale Umsetzung in Deutschland durch das
KRITIS-Dachgesetz (KRITIS-DachG) seit 17. Marz 2026

Erganzt bestehende Vorgaben aus dem
IT-Sicherheitsrecht (z. B. NIS-2, BSIG)

Fokus auf der Resilienz kritischer Einrichtungen und
dem Schutz physischer Infrastrukturen

Verhinderung von Sicherheitsvorfallen durch
wirksame Resilienzmalinahmen unter
Berilcksichtigung von Katastrophenvorsorge und
Anpassung an den Klimawandel

© HiSolutions 2026



Berlicksichtigung natirlicher, technischer,
gesundheitlicher und menschlich verursachter
Risiken

” Schwerpunkte des KRITIS-Dachgesetzes
" " Umsetzung eines All-Gefahren-Ansatzes zur

= Verpflichtung zur Durchfihrung von Risikoanalysen
und Erstellung von Resilienzplanen

= Aufbau und Pflege wirksamer Strukturen fir das
Krisen- und Notfallmanagement

= Schulung und Sensibilisierung von Leitung und
Personal

Das KRITIS-Dachgesetz erweitert den Fokus von der
IT-Sicherheit hin zum Schutz physischer
Infrastrukturen
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KritisDG - physische Sicherheit

= Alle 4 Jahre: Risikoanalysen und -bewertungen!

,Wirtschafsstabilitét beeintrichtigende, naturbedingte,
klimatische und vom Menschen verursachte Risiken
beriicksichtigen, darunter solche sektoriibergreifender oder
grenziiberschreitender Art, Unfdlle, Naturkatastrophen,
gesundheitliche Notlagen, sowie hybride Bedrohungen oder
andere feindliche Bedrohungen, einschliefSlich terroristischer
Straftaten” sowie ,Wirtschafsstabilitét beeintridchtigende
Risiken berticksichtigen, die sich aus dem Ausmaf der
Abhdngigkeiten anderer Sektoren von der kritischen
Dienstleistung ergeben, die von der kritischen Anlage — auch in
benachbarten Mitgliedstaaten und Drittstaaten — erbracht wird”

= Alle 2 Jahre: Resilienzplan nachweisen!
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Anforderungen nach dem KRITIS-Dachgesetz

Risikoanalyse & Bewertung ]
Ermittlung und Bewertung von Risiken —
nach dem risikobasierten All-

Gefahren-Ansatz (Natur, Technik,

Mensch) zur Vorbereitung auf Not-

und Krisenfalle

Resilienzplanung & MaRnahmen &
Definition und Dokumentation von d 43

Praventions-, Reaktions-, Wiederanlauf-
und PersonalsicherheitsmalRnahmen

HISOLUTIONS

Durchfiihrung von Schulungen

und Ubungen

Regelmalige Trainings zur Starkung
der Resilienz sowie Tests und
Krisenibungen zur Vorbereitung auf
Not- und Krisenfalle

Krisenmanagement & Kommunikation
Aufbau und Pflege von Rollen, Meldewegen
und Kommunikationsstrukturen zur
Bewaltigung von Krisen



HISOLUTIONS

Betroffenheits- Risikoanalysen (All- Operatives Krisen- Awareness- und
analyse Gefahren-Ansatz) und Management-
Notfallmanagement Schulungen

-1_2_3_4_5—6_7_89

Gap-Analyse Resilienzplan- Integration Krisenibungen
Erstellung und CER & NIS-2
Beratung
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EUROPEAN
CYBER RESIUENCE
ACT

Was ist der Cyber Resilience Act (CRA)?

= EU-weite Cybersicherheitsstandards fur digitale
Produkte (Hardware & Software) zur Starkung der
digitalen Sicherheit

= Pflichten fur Hersteller: Sicherheitskonzepte wie
,Security by Design” und regelmalige Updates Uber
den gesamten Produktlebenszyklus

» Transparenz & Meldepflicht: Software-Stickliste
(SBOM) und Meldung von Sicherheitsvorfallen
innerhalb von 24 Stunden

» Umsetzung & Sanktionen: Inkrafttreten seit Dez. 2024,
vollstandige Anwendung bis Dez. 2027; bei Verstofien
drohen Geldstrafen und Verkaufsverbote
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Wie der Cyber Resilience Act in der Praxis funktioniert

Standard Kategorie

Eigenprifung

Kriterien

Keine speziellen Anforderungen

Beispiele

Fotobearbeitungssoftware
Textverarbeitungsprogramme
Smarte Lautsprecher

Spiele

etc.

Kategorie kritisch ,Class 1“ Kategorie kritisch ,Class |

Anwendung eines Standards oder Drittanbieterbewertung erfor
Drittanbieterbewertung

Kriterien

Funktionalitat: z. B. sicherheitsrelevante Software
Verwendungszweck: z. B. industrielle Steuerung, NIS-2-relevante Systeme
Andere Kriterien: z. B. potenzielles SchadensausmalR bei Sicherheitsltcken

Kritische Produkte

III

derlich

Beispiele (Annex I11) Beispiele (Annex I11)

Passwortmanager Betriebssysteme
Netzwerkschnittstellen Industrielle Firewalls
Firewalls CPUs
Mikrocontroller Sichere Elemente
etc. etc.
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anten Crypto (PQC)

Post Q
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Harvest Now, Decrypt Later

Daten Auf QC
sammeln warten

Staatliche Akteure sammeln bereits heute viele verschlisselte Daten

Je langer Daten vertraulich bleiben mussen, desto dringender ist der Handlungsbedarf
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Kryptografie ist ein Querschnittsthema

Fine PQC-Migration Assethomt
|lasst sich nicht an die // = Risiko Mgmt .
I cle gl en / = Third Party Mgmt.
Sie erfordert _ = Einkauf
Kooperation Uber alle 0

Bereiche und ist damit //// 7 ”'”fraStr.”kt“r&Bet”eb
= L

Aufgabe %//// ' i:::v;n::velo ment
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Zeitstrahl der PQC-Migration innerhalb der Europdischen Union?

15.12.2025 Wahrscheinlichster

BSI beginnt bei Zeitpunkt, ab dem State
Behdrden, Actors Zugang zu krypto-
Kryptokataster relevanten Quanten-
abzufragen computern haben werden

‘ 2026 2027 2028 2029 ‘

2025 2030 ‘
31.12.2026 31.12.2030
EU empfiehlt, Klassische Public-Key-
erste Schritte zu Kryptografie veraltet;
implementieren Quantum-sicher sollte

~— 7.B. Kryptokataster der Standard sein

23 1 EU Roadmap for the Transition to Post-Quantum Cryptography © HiSolutions 2026



https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography

Technologische Entwicklungen erfordern einen neuen Umgang mit

Kryptografie — auch in der Informationssicherheit

Kryptografische Verfahren werden dynamisch —von einem
statischen Bestandteil hin zu einem aktiv verwalteten Asset

Das Ergebnis: Krypto-Agilitat

v

1. Quantencomputer neutralisieren einen Grol3teil bisheriger
Malinahmen zum Schutz von Informationen

2. Regulierungsbehorden empfehlen eine Migration

3. PQC wird zum Stand der Technik

v

— Die Migration zu quantensicheren Systemen ist keine
einmalige Aufgabe

- PQC erfordert kontinuierliche Uberwachung der
eingesetzten Kryptografie, technische Anpassungen und
regulatorische Nachsteuerung

24

,PQC wird massiv unterschatzt. Es
erfordert einen grundlegend anderen
Umgang mit Kryptografie und ist komplex.
Die Umsetzung braucht Zeit und
strategische Planung, um nachhaltig zu
wirken.”
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ISMS vs. Integriertes Managementsystem (IMS)
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Allgemeiner Aufbau eines Managementsystems

Stakeholder
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Kunden

Staat

Aufsichtsorgane

Mitarbeitende
Leitung

Partner und Partnerinnen

Lieferanten

Markte

Managementsystem

Leitung
Meldung & Entscheidungen

x Manager

Prifen und Bewerten

Plan/Act
Vorgaben entwickeln
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Vor
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Umsetzen
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Klassisches Informationssicherheitsmanagement (ISMS)

ISMS-Anforderungen

Gesetzliche Vorgaben
Externe Vorgaben

Konzernanforderungen

Unternehmensziele

B g’]ﬁ ? o

Interne Anforderungen

ISMS

7. Schritt LA CulE
KVP ISMS
gestalten

6. Schritt
Berichts-
wesen 2. Schritt
Vor.g.aben 8. Schritt
definieren Sicherheits-
vorfallbehandlung
5. Schritt
Priifung und 3. Schritt

Monitoring Vorgaben

umsetzen
4. Schritt

Schulungen und
Sensibilisierung
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Managementsystem

nach Best Practice

Geschaftsleitung

Beauftragtes Personal

Leitlinie

Taktisch

Was?

fir das Management
System, z. B. ISB/ISO,
BC-Manager, DSB,

Krisenmanager, QMB

Richtlinien

Entscheidung

Operativ

Fachbereiche

28

Wie?
Verfahrensanweisungen

ua8e|JoAs8unpIaydsIUT 1 21Yydliag
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Strukturierte Vorgehensweise der Implementierung

Kick-off und  Interessierte Parteien = Dokumentation IS-Risiko- IS-Risikobehandlung:  Effektivitats- Management
Projektplanung und Scope Managementsystem  analyse Operationalisierung bewertung Review

0600060 00600 0060060 EA

Gap-Analyse Leitlinie IS, Fihrung Asset- IS-Risikobehandlung: Internal Internes Audit/ Optional:
und Kompetenzen management Planung und SoA  Auditmanagement Voraudit Zertifizierung
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Umsetzung eines IMS

1 Aufnahme der zu beachtenden (internen & externen) Anforderungen sowie
der zu integrierenden Managementsysteme

2 Schaffung formaler Organisationsstrukturen fir das IMS (Rollen und Verantwortlichkeiten)

3 Ausgestaltung und Beschreibung der Unternehmensprozesse
unter Mitwirkung durch alle Themenfeld-/Managementsystemverantwortlichen

Erweiterung der Unternehmensprozesse durch themenspezifische Vorgaben
in Richtlinien, Arbeitsanweisungen oder Checklisten

30 © HiSolutions 2026



Ein Integriertes Managementsystem vereint eine Vielzahl von Vorteilen

Gemeinsame
Organisationsstrukturen

0o Schlankes und
aqp® ressourcenschonendes
Management

é Reduzierung von Kosten

N{ Nutzung von Synergien (z. B.

AN Schulung & Sensibilisierung)

:-=O Einheitliches Reporting und
*=y  Management Reviews

31

Integriertes Management

Geringerer
Dokumentationsauswand

Einheitliche Begriffe und
Definitionen

Moglichkeit der gemein-
samen Zertifizierung

Vermeidung von
Doppelaufwanden

Zentrales
Risikomanagement

~ 1| 3@ O [
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Integrierbarkeit von unterschiedlichen Managementsystemen

Maximale Integrierbarkeit: - ,Einfache” Umsetzung

- Mehrwert insb. durch Konsistenz und Transparenz

Strategisch

- Vereinfachte Kommunikation & Entscheidungsfindung
Steuerung auf Ebene
der - Einordnung Uber alle Managementsysteme hinaus

Managementprozesse

Taktisch Bedingte Integrierbarkeit: - Weitgehend einfache Umsetzung bei passenden
Managementsystemen

Sinnvolle Zusammenfihrung von

wesensgleichen/ahnlichen Disziplinen - Hoher Mehrwert durch Vermeidung von

Doppelarbeit und Inkonsistenzen

BReat Themenabhdngige Integrierbarkeit: - Starkes Potenzial, allerdings ist auch

Zusammenflhrung geeigneter operativer Tatigkeiten mit hoher Komplexitdt zu rechnen
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Beispielh‘after Aufbau eines IMS

Strategisch

Taktisch

Operativ

33

y
A

Sicherheit & Risiken Energie & Umwelt
Reaktive Sicherheit

Stérungen

Notfalle

Zentrale
IMS-Vorgaben
(unternehmensweit)
(Politik & Ziele der Organisation, Organigramme, usw.)

Compliance, Chancen & Risiken

Vorfalle
Resilienz
Pravention
Datenschutz
Umweltschutz

Dokumentenlenkung, Ausnahmeregelungen, MalSregelung, Personal, Betrieb, ...

Qualitat

Arbeits-sicherheit
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Manuel Atug
Principal
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