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Resilienz durch Security!

→ Denn Security sichert das Business ab



 Manufacturing- X

 Digitales Gefechtsfeld

 Digitalisierungsplattform

 CRA

 FitKo

NIS2UmsuCG

 Experimentierfelder 
Digitale Landwirtschaft

Kritisverordnung

ePA

DORA

 GDAG

 Transparenzgesetz 

Nationales Durchführungsgesetz zum AI Act

Kritis-Dachgesetz

AI Act – Artificial Intelligence Act | ArbZG – Arbeitszeitgesetz | BDSG - Bundesdatenschutzgesetz | CRA - Cyber Resilience Act| DDG - Digitale-Dienste-Gesetz | DORA - Digital Operational Resilience Act | ePA - Elektronische Patientenakte | FDG – Forschungsdatengesetz | FitKo - Föderale IT- Kooperation | GDAG - 
Kompetenzen der Digitalagentur für Gesundheit | KHVVG -  Krankenhausversorgungsverbesserungsgesetz | KRITS-DachG - KRITIS Dachgesetz | MDG - Mobilitätsdatengesetz | NIS2UmsuCG – Umsetzungsgesetzt zur Network & Information Security Richtlinie 2 | OZGÄndG - Gesetz zur Änderung des 

Onlinezugangsgesetzes

Umgesetzt/ in Umsetzung

Referentenentwurf

Geplant/ in Verabschiedung

Beschäftigtendatengesetz

Erleichterung der Fachkräfteeinwanderung

Start- & Scaleup-Strategie

 Digitalpakt 2.0

Modernisierung des 
Fernunterrichtsschutzgesetzes (FernUSG)

Bund-Länder Prozess zur 
datengestützten Bildungspolitik

 Altersübergreifende Offensive 
für Digitalkompetenzen

Beschleunigungsgesetz für den 
Netzausbau (TKG-Novelle)

Nationale 
Rechenzentrumsstrategie

EVB-IT Verhandlungen

 2028: Deutschland-Stack

Nationales Durchführungsgesetz 
zum Data Act

Nationales Durchführungsgesetz 
zum Data Governance Act

Nationale 
Cybersicherheitsstrategie

Standardisierung der Hochrisiko-
Anforderungen im AI Act

Leitlinien zur 
Auslegung des AI Acts

Digitales Omnibuspaket

Cloud & AI Development 
Act

Revision des 
Cybersecurity Act

Data Union Strategy

Digital Networks Act 
(DNA)

 Access to in-vehicle data

European Open Digital 
Ecosystem Strategy

Financial Data Access 
Regulation / Open Finance 
Framework (FIDA)

European Innovation 
Act (EIA)Standardisierung der 

Hochrisiko-Anforderungen im 
AI Act
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Übersicht zur Regulierungsstruktur

Cyber Resilience Act (CRA)

KRITIS-Dachgesetz

CER/CRE-Richtlinie NIS-2-Richtlinie

NIS2UmsuCG

BSIG TKG EnWG TDDDG AWV SGB

Sektorspezifische 
Gesetzgebung

(DORA, …)

ZSKG

BSI Kritisverordnung IT-Sicherheitskataloge

EU Cyber Security Act

Grün: verabschiedet Grau: In Arbeit

Kritisverordnung
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Kritisverordnung: Referentenentwurf

Aus der BSI-Kritisverordnung wird die Kritisverordnung

▪ Mit der Verordnung werden die Vorgaben aus § 4 Abs. 3 und 
§ 5 Abs. 1 KRTISDachG umgesetzt

▪ Vorgaben für KRITIS-Sektoren und -Branchen aus der europäischen 
"Delegierten Verordnung (EU) 2023/2450" integriert

▪ Neuer KRITIS-Sektor Weltraum

▪ Die in der Verordnung genannten Schwellenwerte basieren weiter auf 
einem Regelschwellenwert von 500.000 zu versorgenden Einwohnern

▪ Nach dem Inkrafttreten gültig für Kritis-Dachgesetz und BSI-Gesetz

Quellen:

Kritisverordnung RefE:
https://ag.kritis.info/2026/05/28/
referentenentwurf-des-bmi-verordnung-
zur-bestimmung-kritischer-anlagen-nach-
dem-kritis-dachgesetz-kritisverordnung-
kritisv/ 

EU DVO 2023/2450:
https://eur-lex.europa.eu/eli/reg_del/
2023/2450/oj/deu



66

EU NIS-2, NIS2UmsuCG & BSI-Gesetz (BSIG)
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NIS-2-Pflichten

© HiSolutions 2026

kurz gesagt

▪ Umfassende Anforderungen zur 
Informationssicherheit

▪ Ca. 30.000 Unternehmen betroffen

▪ Inklusion der Lieferkette

▪ Wenige Ausnahmen (in der Wirtschaft)

▪ Befugniserweiterung für das BSI

▪ Empfindliche Strafen

§ 30, § 31 Risikomanagement inkl. technischer und organisatorischer Maßnahmen

▪ Umsetzung geeigneter, verhältnismäßiger, wirksamer, auf Stand der Technik 
sowie Standards/Normen und Risikoexposition basierender TOM

§ 39 Nachweispflicht

▪ über Risikomanagement, Einhaltung der Meldepflichten und Systeme zur 
Angriffserkennung, z. B. über Auditergebnisse, Prüfungen oder Zertifikate

§ 32 Meldemechanismen inkl. Unterrichtungspflicht

▪ Vorgehen im Krisenfall, Identifikation von internen und externen 
Ansprechpartnern, interne Sicherheitsvorfalldefinition und -behandlung

§ 33, § 34 Registrierungspflicht

▪ Bestimmung der eigenen Betroffenheit und Registrierung bei zuständiger 
Behörde (BSI, BBK, BNetzA oder BaFin)

§ 38 Geschäftsleitungspflichten

▪ Umsetzung und Überwachung des Risikomanagements, Schulungspflicht für    
C-Ebene zu Risikomanagement und Sicherheit in der IT
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Umsetzungs-, Überwachungs- und Schulungspflicht für Geschäftsleitungen

▪ Geschäftsleitungen besonders wichtiger 
Einrichtungen und wichtiger Einrichtungen sind 
verpflichtet, die von diesen Einrichtungen nach 
§ 30 zu ergreifenden Risikomanagement-
maßnahmen umzusetzen und ihre Umsetzung zu 
überwachen.

▪ Die Geschäftsleitungen besonders wichtiger 
Einrichtungen und wichtiger Einrichtungen 
müssen regelmäßig an Schulungen teilnehmen, 
um ausreichende Kenntnisse und Fähigkeiten zur 
Erkennung und Bewertung von Risiken und von 
Risikomanagementpraktiken im Bereich der 
Sicherheit in der Informationstechnik zu 
erlangen sowie um die Auswirkungen von Risiken 
sowie Risikomanagementpraktiken auf die von 
der Einrichtung erbrachten Dienste beurteilen zu 
können.
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Kurz gesagt

Geschäftsleitungen
steuern, delegieren,

überwachen und kontrollieren

1. Paper Compliance

2. Prozessgestaltung & -implementierung

3. Prozessüberprüfung (Vollständigkeit)

4. Wirksamkeitsprüfung (aller Prozesse)
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Cybersicherheit: Risikomanagement

Umsetzung von angemessenen und verhältnismäßigen Maßnahmen in verschiedenen Themenbereichen

KRITIS: Maßnahmen sind verhältnismäßig, wenn der erforderliche Aufwand nicht außer Verhältnis zu den 
Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen kritischen Anlage steht.

Kriterien
• Risikoexposition
• Größe der Einrichtung
• Umsetzungskosten
• Eintrittswahrscheinlichkeit
• Schwere von Sicherheitsvorfällen 
• Gesellschaftliche/wirtschaftliche Auswirkungen

Themenbereiche
• Risiko-Management 
• Informationssicherheitsmanagement
• Asset Management
• Technische Sicherheit
• Personelle & organisatorische Sicherheit
• Notfall- & Krisen-Management
• Lieferanten, Dienstleister und Dritte
• Vorfallerkennung und -bearbeitung



1111

Kritis-Dachgesetz (KRITISDachG)
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▪ Europäische Richtlinie (EU) 2022/2557 über 
Critical Entities Resilience (CER)

▪ Nationale Umsetzung in Deutschland durch das 
KRITIS-Dachgesetz (KRITIS-DachG) seit 17. März 2026

▪ Ergänzt bestehende Vorgaben aus dem
IT-Sicherheitsrecht (z. B. NIS-2, BSIG)

▪ Fokus auf der Resilienz kritischer Einrichtungen und 
dem Schutz physischer Infrastrukturen

Kurzeinordnung EU-CER

Verhinderung von Sicherheitsvorfällen durch 
wirksame Resilienzmaßnahmen unter 
Berücksichtigung von Katastrophenvorsorge und 
Anpassung an den Klimawandel
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▪ Umsetzung eines All-Gefahren-Ansatzes zur 
Berücksichtigung natürlicher, technischer, 
gesundheitlicher und menschlich verursachter 
Risiken

▪ Verpflichtung zur Durchführung von Risikoanalysen 
und Erstellung von Resilienzplänen

▪ Aufbau und Pflege wirksamer Strukturen für das 
Krisen- und Notfallmanagement

▪ Schulung und Sensibilisierung von Leitung und 
Personal

Schwerpunkte des KRITIS-Dachgesetzes

Das KRITIS-Dachgesetz erweitert den Fokus von der 
IT-Sicherheit hin zum Schutz physischer 
Infrastrukturen
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▪  Alle 4 Jahre: Risikoanalysen und -bewertungen!

„Wirtschafsstabilität beeinträchtigende, naturbedingte, 
klimatische und vom Menschen verursachte Risiken 
berücksichtigen, darunter solche sektorübergreifender oder 
grenzüberschreitender Art, Unfälle, Naturkatastrophen, 
gesundheitliche Notlagen, sowie hybride Bedrohungen oder 
andere feindliche Bedrohungen, einschließlich terroristischer 
Straftaten“ sowie „Wirtschafsstabilität beeinträchtigende 
Risiken berücksichtigen, die sich aus dem Ausmaß der 
Abhängigkeiten anderer Sektoren von der kritischen 
Dienstleistung ergeben, die von der kritischen Anlage – auch in 
benachbarten Mitgliedstaaten und Drittstaaten – erbracht wird“

▪ Alle 2 Jahre: Resilienzplan nachweisen!

KritisDG - physische Sicherheit
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Anforderungen nach dem KRITIS-Dachgesetz

Risikoanalyse & Bewertung
Ermittlung und Bewertung von Risiken 
nach dem risikobasierten All-
Gefahren-Ansatz (Natur, Technik, 
Mensch) zur Vorbereitung auf Not- 
und Krisenfälle

Resilienzplanung & Maßnahmen
Definition und Dokumentation von 
Präventions-, Reaktions-, Wiederanlauf- 
und Personalsicherheitsmaßnahmen

Krisenmanagement & Kommunikation
Aufbau und Pflege von Rollen, Meldewegen 
und Kommunikationsstrukturen zur 
Bewältigung von Krisen

Durchführung von Schulungen 
und Übungen
Regelmäßige Trainings zur Stärkung 
der Resilienz sowie Tests und 
Krisenübungen zur Vorbereitung auf 
Not- und Krisenfälle



16 © HiSolutions 2026

Gap-Analyse

2

Risikoanalysen (All-
Gefahren-Ansatz)

3

Betroffenheits-
analyse

1

Resilienzplan-
Erstellung und 

Beratung

4 5

Operatives Krisen- 
und 

Notfallmanagement

6

Integration 
CER & NIS-2

7

Awareness- und 
Management-

Schulungen

8

Krisenübungen
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Cyber Resilience Act (CRA)
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▪ EU-weite Cybersicherheitsstandards für digitale 
Produkte (Hardware & Software) zur Stärkung der 
digitalen Sicherheit

▪ Pflichten für Hersteller: Sicherheitskonzepte wie 
„Security by Design“ und regelmäßige Updates über 
den gesamten Produktlebenszyklus

▪ Transparenz & Meldepflicht: Software-Stückliste 
(SBOM) und Meldung von Sicherheitsvorfällen 
innerhalb von 24 Stunden

▪ Umsetzung & Sanktionen: Inkrafttreten seit Dez. 2024, 
vollständige Anwendung bis Dez. 2027; bei Verstößen 
drohen Geldstrafen und Verkaufsverbote

Was ist der Cyber Resilience Act (CRA)?

© HiSolutions 2026
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Kritische Produkte

© HiSolutions 2026

Wie der Cyber Resilience Act in der Praxis funktioniert

Standard Kategorie

Eigenprüfung

Kategorie kritisch „Class I“

Anwendung eines Standards oder
Drittanbieterbewertung

Kategorie kritisch „Class II“

Drittanbieterbewertung erforderlich

Kriterien

Keine speziellen Anforderungen

Kriterien

• Funktionalität: z. B. sicherheitsrelevante Software
• Verwendungszweck: z. B. industrielle Steuerung, NIS-2-relevante Systeme
• Andere Kriterien: z. B. potenzielles Schadensausmaß bei Sicherheitslücken

Beispiele

• Fotobearbeitungssoftware
• Textverarbeitungsprogramme
• Smarte Lautsprecher
• Spiele
• etc.

Beispiele (Annex III)

• Passwortmanager
• Netzwerkschnittstellen
• Firewalls
• Mikrocontroller
• etc.

Beispiele (Annex III)

• Betriebssysteme
• Industrielle Firewalls
• CPUs
• Sichere Elemente
• etc.
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Post Quanten Crypto (PQC)
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Harvest Now, Decrypt Later

Daten 
sammeln

Auf QC 
warten

Ent-
schlüsseln

Staatliche Akteure sammeln bereits heute viele verschlüsselte Daten

Je länger Daten vertraulich bleiben müssen, desto dringender ist der Handlungsbedarf
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Kryptografie ist ein Querschnittsthema

Asset Mgmt.

Risiko Mgmt.

Third Party Mgmt.

Einkauf

Infrastruktur & Betrieb

Compliance

Governance

Software Development

Eine PQC-Migration 
lässt sich nicht an die

IT delegieren

Sie erfordert 
Kooperation über alle 
Bereiche und ist damit 

eine Management-
Aufgabe



23

Zeitstrahl der PQC-Migration innerhalb der Europäischen Union1

© HiSolutions 2026

2025

2026 2027 2028 2029

2030

15.12.2025
BSI beginnt bei 
Behörden, 
Kryptokataster 
abzufragen

31.12.2026
EU empfiehlt, 
erste Schritte zu 
implementieren 

z. B. Kryptokataster

Wahrscheinlichster 
Zeitpunkt, ab dem State 
Actors Zugang zu krypto-
relevanten Quanten-
computern haben werden

31.12.2030
Klassische Public-Key-
Kryptografie veraltet;
Quantum-sicher sollte 
der Standard sein

1   EU Roadmap for the Transition to Post-Quantum Cryptography

https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
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Technologische Entwicklungen erfordern einen neuen Umgang mit 
Kryptografie – auch in der Informationssicherheit

Kryptografische Verfahren werden dynamisch – von einem 
statischen Bestandteil hin zu einem aktiv verwalteten Asset

Das Ergebnis: Krypto-Agilität

1. Quantencomputer neutralisieren einen Großteil bisheriger
    Maßnahmen zum Schutz von Informationen
2. Regulierungsbehörden empfehlen eine Migration
3. PQC wird zum Stand der Technik

→ Die Migration zu quantensicheren Systemen ist keine 
einmalige Aufgabe
→ PQC erfordert kontinuierliche Überwachung der 
eingesetzten Kryptografie, technische Anpassungen und 
regulatorische Nachsteuerung

„PQC wird massiv unterschätzt. Es 
erfordert einen grundlegend anderen 
Umgang mit Kryptografie und ist komplex. 
Die Umsetzung braucht Zeit und 
strategische Planung, um nachhaltig zu 
wirken.“

© HiSolutions 2026
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ISMS vs. Integriertes Managementsystem (IMS)
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Allgemeiner Aufbau eines Managementsystems

Stakeholder Managementsystem

Staat

Aufsichtsorgane

Lieferanten

Märkte

Mitarbeitende

Kunden

Partner und Partnerinnen

Leitung

Plan/Act
Vorgaben entwickeln

Do
Umsetzen

C(x)O /
x Manager

Check
Prüfen und Bewerten

Leitung
Meldung & Entscheidungen

Ziele

Repo
rt

in
g

Er
ei

gn
is

se

Vorgaben

An
fo

rd
er

un
ge

n
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Klassisches Informationssicherheitsmanagement (ISMS)

ISMS-Anforderungen ISMS

Gesetzliche Vorgaben

Externe Vorgaben

Konzernanforderungen

Unternehmensziele

Interne Anforderungen

2. Schritt 

Vorgaben 

definieren

3. Schritt 

Vorgaben 

umsetzen
4. Schritt 

Schulungen und 

Sensibilisierung 

5. Schritt 

Prüfung und 

Monitoring

6. Schritt 

Berichts-

wesen

7. Schritt 

KVP

1. Schritt 

ISMS 

gestalten

8. Schritt

Sicherheits-

vorfallbehandlung
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Managementsystem nach Best Practice

Strategisch
Warum?
Leitlinie

Taktisch

Was?

Richtlinien

Operativ

Wie?

Verfahrensanweisungen

Geschäftsleitung

Beauftragtes Personal 
für das Management 
System, z. B. ISB/ISO, 
BC-Manager, DSB, 
Krisenmanager, QMB

Fachbereiche

B
erich

te &
 En

tsch
eid

u
n

gsvo
rlagen

En
ts

ch
ei

d
u

n
g
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Strukturierte Vorgehensweise der Implementierung

Kick-off und 
Projektplanung

Gap-Analyse Leitlinie IS, Führung
und Kompetenzen

IS-Risikobehandlung: 
Operationalisierung

Management 
Review

Effektivitäts-
bewertung

Internal 
Auditmanagement

Internes Audit/ 
Voraudit

Optional:
Zertifizierung

Interessierte Parteien
und Scope

IS-Risikobehandlung: 
Planung und SoA

2 31 5 64 8 97 11 1210 1413

Dokumentation
Managementsystem

Asset-
management

IS-Risiko-
analyse
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Umsetzung eines IMS

Erweiterung der Unternehmensprozesse durch themenspezifische Vorgaben 
in Richtlinien, Arbeitsanweisungen oder Checklisten

Ausgestaltung und Beschreibung der Unternehmensprozesse 
unter Mitwirkung durch alle Themenfeld-/Managementsystemverantwortlichen

Schaffung formaler Organisationsstrukturen für das IMS (Rollen und Verantwortlichkeiten)

Aufnahme der zu beachtenden (internen & externen) Anforderungen sowie 
der zu integrierenden Managementsysteme1

2

3

4
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Ein Integriertes Managementsystem vereint eine Vielzahl von Vorteilen

CRA

Integriertes Management

NIS2 KRITISDachG

PQC

Gemeinsame 
Organisationsstrukturen

Schlankes und 
ressourcenschonendes 
Management

Reduzierung von Kosten

Nutzung von Synergien (z. B. 
Schulung & Sensibilisierung)

Geringerer 
Dokumentationsauswand

Einheitliche Begriffe und 
Definitionen

Möglichkeit der gemein-
samen Zertifizierung

Vermeidung von 
Doppelaufwänden

Einheitliches Reporting und 
Management Reviews

Zentrales 
Risikomanagement
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Integrierbarkeit von unterschiedlichen Managementsystemen

Themenabhängige Integrierbarkeit:     - Starkes Potenzial, allerdings ist auch 
               mit hoher Komplexität zu rechnen

Maximale Integrierbarkeit:  - „Einfache“ Umsetzung

  - Mehrwert insb. durch Konsistenz und Transparenz

  - Vereinfachte Kommunikation & Entscheidungsfindung

  - Einordnung über alle Managementsysteme hinaus

Bedingte Integrierbarkeit: - Weitgehend einfache Umsetzung bei passenden 
    Managementsystemen

  - Hoher Mehrwert durch Vermeidung von 
     Doppelarbeit und Inkonsistenzen 

Strategisch

Steuerung auf Ebene  
der 

Managementprozesse

Taktisch

Sinnvolle Zusammenführung von 
wesensgleichen/ähnlichen Disziplinen

Operativ

Zusammenführung geeigneter operativer Tätigkeiten
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Beispielhafter Aufbau eines IMS
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Dokumentenlenkung, Ausnahmeregelungen, Maßregelung, Personal, Betrieb, …

Zentrale
IMS-Vorgaben

(unternehmensweit)

(Politik & Ziele der Organisation, Organigramme, usw.)

Compliance, Chancen & Risiken

Energie & Umwelt

St
ö

ru
n

ge
n

Reaktive Sicherheit

Sicherheit & Risiken

N
o

tf
äl

le

K
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n

V
o
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P
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n
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o

n

Strategisch

Taktisch

Operativ
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