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1 ZUSAMMENFASSUNG

Erganzend zum als Vorabversion erhéltlichen IT-Grundschutz-Baustein Windows Server 2008 hat die
HiSolutions AG eine administrative Vorlage (Baseline) erstellt, die die Sicherheitsanforderungen der
Grundschutzbausteine

e B 3.101 Aligemeiner Server und
e B 3.109 Windows Server 2008

in Form eines editierbaren Templates zusammenfasst.

Zur Erstellung dieser Vorlage wurde der Microsoft Security Compliance Manager (SCM) verwendet,
da dieser ein méachtiges, aber kostenfreies Werkzeug ist, mit dem die Sicherheit von IT-Systemen und
Anwendungen mittels Richtlinien optimiert werden kann. Ferner bietet dieses Werkzeug die
Méoglichkeit, Richtlinien zentral verwalten zu kénnen, und eignet sich daher fiir den Einsatz sowohl auf
Stand-Alone- als auch Domé&nensystemen.

Das folgende Dokument beschreibt, wie diese Vorlage durch die zustandigen Administratoren einer
Organisation gemal den Unternehmensanforderungen erweitert, angepasst und auf den jeweiligen
Systemen installiert werden kann.

Ziel dieser Vorlage soll es sein, dass der zustandige Administrator sich mit den einzelnen
Sicherheitseinstellungen unter Windows Server 2008 und Windows Server 2008 R2 auseinandersetzt
und dementsprechend abwagt, ob die in der Vorlage vorgeschlagenen Sicherheitseinstellungen fir
den betrachteten Anwendungsfall sinnvoll sind, oder ob letzterer noch weitere Anpassungen erfordert.

Keinesfalls soll die Vorlage dazu dienen, ,,out-of-the-box" auf Produktivsystemen installiert zu werden.
Dies ist aufgrund der unterschiedlichen Systemkonfigurationen von Windows-Systemen, die in
Unternehmen zum Tragen kommen, nicht umsetzbar. In der Regel wird eine Installation dieser
Vorlage ohne vorherige Prifung und adaquate Anpassung zu einem unerwtinschten Verhalten der
Systeme fiihren.
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2 EINLEITUNG

Das aktuelle Serverbetriebssystem Windows Server 2008 R2 bringt eine Vielzahl von
Konfigurationsmaoglichkeiten mit, die den Administratoren fiir den Einsatz in unterschiedlichsten
Unternehmen und Organisationen Spielraum verschaffen, aber auch eine hohe Verantwortung
aufbiirden, insbesondere aufgrund der Implikationen fur die Sicherheit der Systeme. Der Hersteller
Microsoft hat zwar je nach ausgewahlten Serverrollen bestimmte Voreinstellungen (Default-Werte)
gesetzt, die bezliglich der Informationssicherheit bereits eine deutliche Verbesserung zu den
Vorgangerversionen darstellen. Trotzdem kommt der Administrator keinesfalls umhin, die
Konfiguration an die Bedirfnisse seiner Organisation beziglich Funktionalitat und vor allem Security
anzupassen.

Insbesondere, wenn Anforderungen aus dem Bereich Governance, Risk und Compliance (GRC) zu
bedienen sind, stellt sich schnell die Frage, welche Einstellungen der Gruppenrichtlinien (Group
Policies, oft als ,GPO" bezeichnet) einen bestimmten Sicherheitsstandard erfiillen.

Dieses Dokument beschreibt, wie mithilfe der ,Sicherheitsvorlage IT-Grundschutz Windows Server
2008" eine IT-Grundschutz-konforme Basiskonfiguration erreicht werden kann.

Im Uberblick stellt sich das Vorgehen des Einsatzes der Vorlage — auch Baseline, GPO(s) oder Policy

— wie folgt dar:
: T ANDaSSUNE Versionskontrolle Import auf
HpRVHEES und Export Zielsystem(en)
= Import des CABin = Anpassung der = AbschlieBend Sperung = Import auf
den SCM bestehenden Einstellungen der Baseline Zielsystem(en)
= Duplizierung gemal = Ggf. Zufiigung eigener = Export in gewiinschtes = Ggf weiterer Export
Arbeitsweise des Einstellungen oder Format (GPO Backup von Zelsystem zuriick
SCM (siehe Hilfe) Kategorien oder SCCM) in SCM

Dieses Benutzerhandbuch beschreibt die Schritte im Einzelnen. Fir detaillierte Hinweise und Fragen
zur Bedienung des Security Compliance Managers konsultieren Sie bitte die in diesen integrierte
Online-Hilfe.

Es sind zwingend Kenntnisse zur Administration des Active Directory und von Gruppenrichtlinien
erforderlich — weder die beschriebene Vorlage noch dieses Handbuch kénnen den Administrator von
seiner Pflicht, die Einstellungen anforderungsgeman und verantwortlich anzupassen, entbinden.

Abweichungen vom IT-Grundschutz sind nach der Methodik des BSI (Standard 100-2) méglich und
haufig sinnvoll. Sie sind an geeigneter Stelle zu begriinden, etwa bei der Dokumentation der
Umsetzung im ISMS-Tool.
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3 ABGRENZUNG

Grundsatzlich werden in IT-Grundschutz-Bausteinen technische und organisatorische MafRnahmen
betrachtet. Ziel des erstellten Grundschutz-Templates ist es, nur technische Manahmen umzusetzen,
da eine Betrachtung und Umsetzung organisatorischer Aspekte mittels des Templates nicht méglich
ist und auch nicht sinnvoll erscheint. Die Umsetzung organisatorischer Aspekte des Grundschutzes fir
die jeweiligen Bausteine muss durch den IT-Sicherheitsbeauftragten des jeweiligen Unternehmens
erganzend koordiniert werden.

Das Template beriicksichtigt grundsatzlich technische Einstellungen der Mal3nahmen des Bausteins.

Allerdings besitzen einige Konfigurationswerte keine Wertzuweisung oder stellen nur eine
Basiskonfiguration dar, da letztendlich einige Einstellungen geméaR den Vorgaben des Unternehmens
durchzufiihren sind. So bietet z. B. die Windows Server 2008-Firewallkonfiguration innerhalb des
Templates keine dedizierten Regeln zu IP-Adressen oder Ports an, da hier eine vorherige Betrachtung
der auf dem System angebotenen Dienste durch den zustandigen Administrator erfolgen muss. Der
Administrator muss dann entscheiden, welche Freigaben fiir ein- und ausgehenden Verkehr
notwendig sind. Dementsprechend muss dies im Template konfiguriert werden.

Im Wesentlichen lassen sich zwei Gruppen von Einstellungsgruppen unterscheiden:

1. Einstellungen die zugewiesene Werte wie Passwortlange besitzen. Diese vorhandenen Werte
missen auf die Umsetzbarkeit innerhalb der Organisation tiberprift werden.

2. Einstellungen die keine Werte zugewiesen haben, zum Beispiel BitLocker oder NAP. Sollte
die Einstellungsgruppe benétigt werden, so sind adaquate Werte zu setzen die die
Anforderungen der Organisation berticksichtigen.

# Authentication Types - Uberpriifung erforderlich 21 Setting(s)

Microsoft network client: Send unencrypted password to third-party SMB ser Disabled Disabled
Metwork security: Do not store LAN Manager hash valus on next password ¢l Enabled Enabled
Interactive logon: Require Domain Controller authentication to unlock workst Disabled Enabled
Metwork Security: Restrict NTLM: NTLM authentication in this domain Mot defined Disable
Interactive logon: Number of previous logons to cache (in case domain contr 10 logons 0 lagon(s)

Abbildung 1: Fall 1, Uberprifung der Werte notwendig

#  Biometrics - Wertzuweisung erforderlich 2 Setting(s)

Allow users to log on using bicmetrics Neot Configured  None
Allow domain users to log on using biometrics Mot Configured  None
Allow the use of biometrics Mot Configured  None

Abbildung 2: Fall 2, Zuweisung der Werte notwendig
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iy Setting Group Properties
Select Setting Group: Windows Update - Wertzuweisung erforderlich - ‘
Mame

Windows Update - Wertzuweisung erforderlich
Description:

Sollte diese Einstellungsgruppe bendtigt werden, so sind die Detail-Einstellungen mit Wertzuweisungen zu
versehen, die an die Bediirfnisse der Organisation angepasst sind.

Abbildung 3: Beschreibung innerhalb der Setting Group "Properties*

Daruiber hinaus werden die technischen Einstellungen der DNS-Server, [IS-Server oder wesentliche
Einstellungen des Active-Directorys in diesem Template nicht vertieft, da sie nicht Teil des Bausteins
Windows Server 2008 sind.

Bei Bedarf, kbnnen aber SCM-Einstellungen zu diesen Server-Rollen oder Erweiterungen durch den
Anwender des Templates zugefligt werden.

Wichtig ist, dass das Template erst auf ein System angewendet werden darf, nachdem es zuvor durch
einen zustandigen Administrator gesichtet und angepasst wurde. Die Installation auf einem
Produktivsystem sollte erst nach vorheriger Prifung auf einem Testsystem erfolgen.

Das vorliegende Dokument stellt kein Handbuch zur Bedienung des Security Compliance Managers
dar. Hierflr bietet die in den Security Compliance Manager integrierte Hilfefunktion eine adaquate
Grundlage.

Der Security Compliance Manager ist gegenwartig nur in englischer Sprache erhaltlich. Dies stellt
allerdings kein Kompatibilitatsproblem dar, da bei einem Import der Vorlage auf einem System mit
deutschen Regions- und Spracheinstellungen fiir alle Einstellungen automatisch ein Mapping erfolgt.
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4 BAUSTEIN WINDOWS SERVER 2008

Der Baustein Windows 2008 ist eine weitere Ergdnzung zu den bereits im IT-Grundschutz
betrachteten Server-Betriebssystemen und wird als Bestandteil der 13. Erganzungslieferung der IT-
Grundschutzkataloge des BSI vertffentlicht werden. Momentan liegt er nur in einer im Juni 2012
veroffentlichten Vorabversion® vor, die noch nicht in der aktuellen Ausgabe (12. Erganzungslieferung)
der Kataloge enthalten ist.

Der Baustein bietet einen Uberblick tiber die aktuelle Gefahrdungslage und liefert passende
organisatorische sowie technische MalRnahmen zur Erlangung eines normalen Schutzbedarfs sowohl
fir Windows Server 2008 als fiir das 2009 erschienene, parallel zu Windows 7 entwickelte Windows
Server 2008 R2. Die vorliegende Sicherheitsbaseline konzentriert sich zwar auf letzteres, lasst sich
aber auch fur Windows Server 2008 anpassen und nutzen.

Im Vergleich zum bereits in der 12. Erganzungslieferung vorhandenen Baustein ,B 3.108 Windows
Server 2003“ sind zuséatzlich im Baustein ,Windows Server 2008" die folgenden neuen MaRnahmen
vorhanden:

M 2.x-1 (A) Planung der Systemuiberwachung unter Windows Server 2008

M 2.x-3 (C) Planung des Einsatzes von Virtualisierung durch Hyper-V

M 4.x-1 (A) Planung des Einsatzes von Windows Server 2008

M 4.x-2 (W) Ubersicht tiber neue, sicherheitsrelevante Funktionen in Windows Server 2008
M 4.x-3 (W) Beschaffung von Windows Server 2008

M 2.x-4 (B) Nutzung von Rollen und Sicherheitsvorlagen unter Windows Server 2008
M 4.W7-xx3 (Z) Anwendungssteuerung ab Windows 7

M 4.x-4 (Z) Einsatz von Netzwerkzugriffsschutz unter Windows

M 4.x-6 (Z) Sichere Migration von Windows Server 2003 auf Windows Server 2008
M 4.x-7 (Z) Sicherer Einsatz von Virtualisierung mit Hyper-V

M 4.x-5 (Z) Sichere Nutzung von DirectAccess unter Windows

M 4.x-9 (Z) Sicherer Betrieb der biometrischen Authentisierung unter Windows

M 4.x-10 (Z) Einsatz von Windows Server Core

M 4.x-11 (B) Patch-Management mit WSUS ab Windows Server 2008
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5 SECURITY COMPLIANCE MANAGER (SCM)

Gruppenrichtlinien sind mit die wichtigsten Werkzeuge in Windows-Umgebungen, um eine
angemessene Absicherung der Systeme erzielen zu kénnen. Ein Werkzeug fur die Verwaltung von
Gruppenrichtlinienobjekten unter Windows Client- und Serversystemen ist der Security Compliance
Manager (SCM) von Microsoft. Dieser soll dabei unterstiitzen, von Microsoft und Drittanbietern
empfohlene Sicherheitsrichtlinien unternehmens- oder organisationsweit durchzusetzen. Er gehort zur
Gruppe der von Microsoft frei zum Download angebotenen ,Solution Accelerators”, welche Aufgaben
rund um die Planung und das Deployment von Systemumgebungen und Anwendungen unterstiitzen.

Der SCM stellt bereits nach der Installation eine Vielzahl von aktuellen Baselines fir Windows-
Betriebssysteme und Anwendungen bereit, die entsprechend den Sicherheits- und Compliance-
Anforderungen einer Organisation angepasst und erweitert werden kénnen. Bei einer Baseline handelt
es sich um eine Sammlung relevanter Sicherheits- und Konfigurationseinstellungen (engl.
Configuration Items), die letztendlich zur Gesamtsicherheit des jeweiligen Systems beitragen sollen.

Die Auswahl an Baselines beschrankt sich nicht auf einzelne Produkte und Versionen, sondern ist
zudem nach Anwendungsrollen und Sicherheitsanforderungen unterteilt. So gibt es eigene Vorlagen
fur File- und Web-Server, Hyper-V, Doméanen-Controller oder die Remote Desktop Services.
AuRRerdem liegen die Baselines fur Windows XP, Vista und 7 in den Ausfiihrungen Specialized
Security — Limited Functionality (fir hohe Sicherheitsanforderungen) sowie Enterprise Client oder
auch fir Notebooks vor.

In der fur dieses Projekt verwendeten Beta Version 3 des SCM werden neben Windows 7 und
Windows 2008 Server-Systemen mittlerweile auch Windows 8 und Windows Server 2012 unterstitzt.
Ebenfalls liegen diverse Baselines fiir verschiedene Versionen von Microsoft-Anwendungen wie den
Internet Explorer, Microsoft Office und Exchange Server vor.

Die wichtigsten Funktionen des Security Compliance Managers sind im Folgenden dargestellt:

e Absicherung mehrerer Microsoft Produkte (Windows Server, Office, Exchange Server, Internet
Explorer)

Zentrale Speicherung und Verwaltung von Baselines

Méoglichkeit, die Baselines auf Stand-Alone- und Doméanensystem zu nutzen

Vergleich und Zusammenfihrung (Merge) von Baselines

Verschiedene Import- und Exportméglichkeit von Baselines


http://www.microsoft.com/ssa
http://www.windowspro.de/wolfgang-sommergut/remote-desktop-services-server-rollen-und-funktionen-im-ueberblick
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6 VORGEHENSWEISE

6.1 Voraussetzungen fur den SCM

Die folgende Tabelle enthalt die Systemanforderungen fiir den Security Compliance Manager:

Die erstellten CAB-Dateien lassen sich sowohl mit der aktuellen Version 2.5 als auch mit der
Betaversion 3 des SCM bearbeiten.

Tabelle 1: Voraussetzung zur Installation des SCM

Betriebssystem Windows® 7 x64

Windows Server® 2008 oder Windows Server® 2008 R2
Bendtigter Arbeitsspeicher 500 MB

Zusétzlich bendétigte Software | Microsoft® .NET Framework 4

Microsoft SQL Server® 2005, SQL Server® 2008 oder SQL
Server® 2008 R2 *

Microsoft Excel® 2007 oder spater (optional fiir Export).

Rechte Administratorrechte werden fur die Installation des SCM bendtigt.
Des Weiteren benétigt auch das Tool LocalGPO fir den Import
von Vorlagen administrative Rechte.

Es wird empfohlen, den SCM auf Windows 7 oder Windows Server 2008 R2 zu installieren.

Nach der Installation muss der SCM Uber das Windows-Startmen( gestartet werden. Das erstmalige
Einlesen der Vorlagen und Richtlinien nimmt gegebenenfalls einige Minuten in Anspruch.

% Sofern kein Microsoft SQL Server oder SQL Server Express auf dem Zielsystem vorhanden ist, wird
letzterer wahrend der SCM-Installation mitinstalliert, und es wird eine Instanz fir den SCM
eingerichtet.



: I — OFFENTLICH — =. Microsoft

HISOLUTIONS

6.2 Aufbau des Security Compliance Managers

Die folgende Grafik illustriert den Aufbau des Security Compliance Managers:

T3 Microsoft Security Compliance Manager -~ =5
File View Help Global setting search
P

C‘“;rga[::g:‘fs WS20085P2 Member Server Security Compliance 1.0 249 unique setting(s) ~ | Import
S Wi el 7 ) GPO Backup lfolder]
I Windows Server 2008 R2 SP1 ) Advanced View SCM Leab)
4 Microsoft Baselines
 Exchange Server 2007 SP3 Name Default Micrasoft Custornized Severty Path o
; Iﬁ(changi SG‘WErZBMU P2 ~ Authentication Types 12 Setting(s) & Excel (xism)
I Internet Explorer _ = . - - ; ; -
i RRC Endpoint Mapper Clisnt Authent Dissbled Not Configured Mot Configured  Importar Computer Configuration 'ﬂ GPO Backup (folder}
| Microsoft Office 2007 SP2 Network security: Do not stare LAN I Enabled Enabled Enabled Critical - Computer Configurationl SCAP vi.0 (cabl
; \",c'c':“" ?;‘:‘f ALRERE Network security: Minimum session = No minimum ~ Require NTLM\2 £ Require NTLMv2 < Critical - Computer Configuration SCCM DCM 2007 (cabl
! indows.
| Windows Server 2003 SPZ Interactive lagon: Number of previoL 25 logans 0 logonis) 0 lagonis) Critical - Computer Configuration SCM Leab]
BAWInas Se e AN I b Network security: Minimum session = No minimum  Require NTLMv2 £ Require NTLMv2 < Critical - Computer Configuration | |4’ Baseline
4 Windows Server 2008 SP2 )
e Interactive lagon: Require smart card Disabled NotDefined  MNotDefined  Importar Computer Configuration Colpaie ) Merge

WS20085P2 AD Certificate Senvices Server Security Compli|| | Microsoft network client; Send unenc Dissbled Disabled Critical  Computer Configuration Delete
WS20085P2 DHCP Server Security Compliance 1.0

Interactive lagon: Requirs Domain Ce Disabled Ernabled Enabled Critical - Computer Configurstion Duplicat
WS20085P2 DNS Server Security Compliance 1.0 SR i ¢ Ll
\WS2008572 Domsin Controller Securty Compliance 1.0 ||| Interactive logon: Smart card remova Lock Wiarkstation Lock Workstation Importar Computer Configuration Propertias
WS2D08SP2 Domsin Security Compliance 1.0 Network access: Let Everyone permis Disabled Disabled crifial - Computer Configuration | (152 Ging
W L it ety § it L Restrictions for Unauthenticated RPC Disabled Mot Conmied, MotConanal Gt Cowpiter Conbiinstion
WSZD0BSP2 Hyper- Security Complisnce 1.0 ~ Setting Group

; : o Network security: LAN Manager suth Send NTUMVZ res| Send NTUMVZ res| Send NTLMUZ res) Critical - Computer Configuration
WS20085P2 Network Access Services Server Security Com) | || 3 Encryption Configuration 14 Setting(s) ~ Help
WS20085P2 Print Server Security Compliance 10 P — - ; Abeut
: Domain member: Digitally encrypt se Enabled Enabled Critical - Computer Configuration
WS20085P2 Terminal Services Security Compliance 10 Helis Topics
WS20085P2 Web Server Security Compliance 1.0 Network security: Minimurn session = Na minimum  Require NTLMy2 « Require NTUMy2 « Critical - Computer Configuration —LLREIEM -
I Windows Vista SP2 System eryptography: Force strong k Not Defined Not Defined Importa: Computer Configuration e
I Windows XP 5P3 . ) Send Feedback
! Interet Explorer 10 Set dlient connection encrypticn leve NotConfiguied Mot Configured  Crifical  Computer Configuration e
I Windows § Network security: Minimum session s No minimum  Require NTLM2  Require NTLMv2 < Critical - Computer Configuration
| Windows Server 2012
oM e s Microsoft network client; Send unenc Disabled Disabled Critical  Computer Configuration
4 Other Baselines
| Windows Server 2008 R2 5P1 Dormain menber: Digitally sncrypt of Erabled Enabled Critical - Computer Configuration
System cryptography: Use FIPS comg Disabled Disabled Importal Computer Configuration
Domain member: Digitally sign secur Enabled Enabled Critical  Computer Configuration
Dormain member: Require strong (Wi Enabled Enabled Critical - Computer Configuration
Micrasoft network server: Digitally si¢ Erabled Enabled Critical - Computer Configurstion
Micrasoft network dlient; Digitally sig Enabled Enabled Critical - Computer Configuration .,
4 . ] 12

L

Abbildung 4: Aufbau des SCM

Auf der linken Seite erfolgt die Auswahl des abzusichernden Produkts. Nachdem ein entsprechendes
Produkt ausgewahlt worden ist (hier Windows Server 2008 SP2), erscheinen im mittleren Bereich die
gesetzten Einstellungen.

Um die Konfigurationseinstellungen der gewéhlten Baseline anpassen zu kdnnen, muss diese
zunachst mit dem Befehl ,Duplicate” im rechten Bereich Baseline dupliziert werden. Die neue
Richtlinie erscheint dann abschlieRend im Bereich ,Custom Baselines" im oberen Bereich des linken
Fensters.

Anschlielend kdnnen die Einstellungen in der Richtlinie gemaf den jeweiligen
Sicherheitsanforderungen angepasst werden. Durch Klicken auf eine Zeile innerhalb des SCM werden
die einzelnen Konfigurationseinstellungen fir das gewéahlte Objekt eingeblendet (siehe Abbildung 5).
Microsoft stellt fir jede Einstellung ausfuhrliche Informationen bereit, die sich folgendermallen
untergliedern lassen:

Ul-Pfad

Beschreibung

Weitere Details (meist wird hier auf eine entsprechende CCE-ID® verwiesen)
Schwachstelle

Auswirkungen

Gegenmalinahmen

¥ Common Configuration Enumeration, siehe http://cce.mitre.org/.
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File View Help

B __ =

B Microsoft

»m Baselines
PO Import
findows 7 5P1
findows Server 2008 R2 SPL
Attachments \ Guid

soft Baselines
change Server 2007 5P3
change Server 2010 5P2
ternet Explorer 8

ternet Explorer 9

licrasoft Office 2007 5P2
licrosoft Office 2010 5P1
findows 7 SP1

findows Server 2002 592
findows Server 2008 R2 SP1
findows Server 2008 $P2
findows Vista 52
findows XP 5P3

(ternet Explorer 10

findows 8

findows Server 2012
 Baselines

findows Server 2008 R2 SP1

Copy of Security Settings W52008 R2 26.10.2012 1.0 517 unique setting(s) ~ Import
GPO Backup [falder
(v Advanced View i
MName Default Microsoft Customized Severity Path ~ Export
Enforce password history 24 passwords rem 6 password(s) 2 Excel (s
e GPO Backup [falder

Value must be equal to 6 password(s).
[7) Not Defined

Customize setting value 6

Comments:
password(s)

The value can range from 0 to 9399.

A Setting Details

UI Path:

M 4.48 Passwortschutz unter NT-basierten Windows-5;

Description:

Computer Configuration\Windows Settings\Security Settings\Account Policies\Password Policy

Vulnerability:

This policy setting determines the number of renewed, unigue
passwords that have to be associated with a user accaunt before
you can reuse an old password, The value for this palicy setting
must be between 0 and 24 passwerds. The default value fer
Windows Vista is 0 passwords, but the default setting in a domain is
24 passwords. Te maintain the effectiveness of this pelicy setting,
use the Minimum password age setting to prevent users from
repeatedly changing their password.

Additional Details:

CCE-10809-2

Namespace:

roctirsopicomputer

Property:

Setting

Class:

RSOP_SecuritySettingNumeric

Where:

KeyName='PasswordHistorySize' And precedence=1

The longer a user uses the same password, the greater the chance
that an attacker can determine the password through brute force
sttacks. Alsa, any accounts that may have been compromised will
remain exglaitable for as long as the password is left unchanged. If
password changes are required but password reuse is not
prevented, o if users continually reuse a small number of
passwords, the effectiveness of a good password policy is greatly
reduced,

If you specify a low number for this policy setting, users will be able
£ use the same small number of passwords repeatedly. If you do
not also configure the Minimum password age setting, users might
repeatedly change their passwords until they can reuse their
original password.

Potential Impact:

The major impact of this configuration is that users must create a
new password every time they are required to change their old one.
I users are required to change their passwords to new unique
walues, there is an increased risk of users who wiite their passwords
somewihere so that they do not forget them. Ancther risk is that
users may create passwords that change incrementally (for example,
password01, password(2, end 5o on) to facilitate memorization but
miake them easier to guess. Also, an excessively low value for the
Minimum password age setting will likely increase administrative
owerhead, because users who forget their passwords might ask the
help desk to reset them frequentiy.

Countermeasure:

Configure the Enforce password history setting to 24, the maximum
setting, to help minimize the number of vulnerabilities that are
caused by password reuse.

For this setting to be effective in your organization, de not allow

P ds to be changed hen you configure the
Minimum password age setting. The Enforce password history value
should be set at a level that combines a reasonable maximum
passwerd age with & reasonable password change interval
requirement for all users in your organization.

SCAP V10 [cab)
SCCM DCM 2007 (.cab)
SCM (.cab)
~ Bascline
Comnpare / Merge
Delete
Duplicate
Lock
Properties
~ Setting
Add
Delete
Move
A Setting Group
Add
Delete
Progerties
S|~ Help
About
Help Topics
Release Notes
Send Feedback
Privacy Statement

Minimum password length

Minimum passwerd age

0 characters

14 character(s) ~ Critical - Computer Conf
0 days 1 dayls) Critical - Computer Conf

il

Abbildung 5: Detaillierte Konfigurationseinstellungen

Es empfiehlt sich immer, eine bereits bestehende Baseline anzupassen, da bei dieser im Vergleich zu
einer leeren Gruppenrichtlinie bereits Sicherheitsempfehlungen von Microsoft enthalten sind, welche
zu einer Grundsicherheit des Systems beitragen.

6.3

Importieren der HiSolutions Baseline fur Windows Server 2008 R2

Nach der Installation des SCM muss die von HiSolutions in Form einer CAB-Datei bereitgestellte
Baseline fur Windows Server 2008 R2 in den SCM importiert werden. Die Grafiken in Tabelle 2
veranschaulichen die Vorgehensweise.
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Tabelle 2: Vorgehensweise zum Import einer Baseline

B Microsoft

Zum Importieren der
Baseline im Import-
Bereich auf SCM (cab)
klicken. Der Import
Baselines Wizard 6ffnet
sich.

T Microsoft Security Compliance Manager

="

Windows Server 2008 R2 SP1
Windows Server 2008 SP2
Windows Vista SP2
Windows XP SP3
Internet Explorer 10
Windons &
Windows Server 2012
4 Other Baselines
' Windows Server 2008 R2 SP1
' Windows 7 SP1

;
;
;
;
;
;
© Windows Server 2003 5P2
;
;
;
;
;
;

Windows 8 and IE 10 baselines
Windows Server 2012 baselines
Setting library enhancements

More SCM 3.0 beta baselines

2| How to pearform common tasks (<
i

Import a Group Policy Backup

Customize knowledge

Export knowledge

Compare and merge baselines

() | Working with SCM ~
2>
Navigating SCM
LocalGPO commend-line tool
Setting management

Setting details

Download Microsoft baselines automatically
Downlozd Microsoft baselines manually
Import a Microsoft baseline

Import a Group Policy Backup

Q Customize knowledge &S

Find settings

Evaluate Microsoft recommendations

Customize baselines

Compare with Microsoft recommendtions

Q Export knowledge -~
GPO backups
DCM Configuration Packs
SCAP data fles

Microsoft Excel workbooks

File View Help Global setting s
. "
| Windows Server 2008 R2 SP1 - 2 -
Micresoft | Solution 580 mmckup e
 Windows 7 591 " £ SOM Licabl
4 Microsoft Baselines Secitity Complisiite] Amen | erators
| Exchange Server 2007 SP3. Manager (SCM) 3.0 ~ Help
Exchange Server 2010 572 T
Internet Explorer 8 . . e
Internet Explorer Welcome to SCM Getting started with SCM Help Topies
Microsoft Office 2007 P2 Relezse Notes
Microsoft Office 2010 SPL = e
Windone R “=- What's new in this release ~ Q Get knowledge -
- Privacy Statement

Auf ,Add“ klicken und
die zu importierende
Baseline auswahlen.

1y Import Baselines Wizard

_““ FPRELLET™ T @LL

LY

Select package files

This wizard helps you import baselines into the Microsoft Security Compliance Manager toal.

Select package files
Baseline details

Results

Package

Package Version:

Package Description:

Cancel
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Welter mit "Next“ Ty Import Baselines Wizard =
"\ -
+ % Select package files
@74 This wizard helps you import baselines inta the Microsoft Secunity Compliance Manager toal.
Select package files Package
Hee e el Di\BenutzerprofifalexanderphDesktopiMS\Security Settings WS2008 R2 23.20.2012 2.cab P
Results

Remove

4 | mn | »

Package Version: 10

Package Description:

Next Cancel

Es folgt eine Tg Import Baselines Wizard 2
Zusammenfassung der . .
. sung . ™ Baseline details

Baseline-Details. ~ g

. . @_ This wizard helps you import baselines into the Microsoft Security Compliance Manager toal.
Dle (_)_ptlon "C r.eate Select package files 4 Security Settings W52008 Rz 23.20.2012_2.cab
modifiable copies of o Security Settings W52008 R2 21.20.2012
each baseline to be sselne detais
imported” auswéhlen. Results
Diese Einstellung
erlaubt es, die
importierte Baseline
gem aB den Description: ]
S| Cherhertsanforderu ng Th‘e AD - Certificate Services baseline includes settings required to enable the AD - Certificate Services server
en des Unternehmens =
anzupassen, da Publicher:  Custom
Standard-Baselines Seting radne
SChrergeSCh utZt S| nd Name Description '_i
und immer unverandert System Services

Passward Attributes

bleiben. Die editierbare
Baseline erscheint

dann unter der Rubrik [¥] Create modifiable copies of each baseline to be imported.
,Custom Baselines".

AbschlieBend die
Baselines mittels des
.import“ Befehls
importieren.

Authentication Types -

Back I[ Impaort ]l Cancel

Ggf. muss eine
Abfrage, ob die
Baseline importiert
werden soll, obwohl sie
im Original nicht auf
dem System
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vorhanden ist, mit ,OK*
bestatigt werden.
Nachdem der |mp0rt 14 Import Baselines Wizard - =]
erfolgreich -
: \ Results
abgeschlossen ist, , g
erSCheI nt d|e @_- This wizard helps you impart baselines into the Microsoft Security Compliance Manager toal
entsprechende Select package fiks 4 Security Settings WS2008 R2 23.20.2012_2.cab
Security Settings WS2008 R2 21.20.2012 was imported successfully.
Statusm el du ng . Zum Baseline details Security Settings W52008 R2 21.20.2012 was successfully duplicated.
Beenden auf ,Finish* Hoeaiic
klicken.
Finish
|
6.4 Anpassen einer Baseline

Nachdem die im vorherigen Abschnitt beschriebenen Schritte zum Importieren der Baseline
durchgefihrt worden sind, missen die in der Grundschutz-Vorlage vorkonfigurierten Einstellungen
durch den zustandigen Server-Administrator Gberpriift und bei Bedarf an den Unternehmenseinsatz
und die entsprechenden Unternehmensrichtlinien (z. B. die Passwortrichtlinie) angepasst werden.

Es empfiehlt sich hierbei, schrittweise alle im Template vorhandenen Kategorien (siehe Tabelle 4)
mitsamt allen Einstellungen durchzugehen, diese zu evaluieren und gegebenenfalls auf einen
adaquaten Wert anzupassen.

Diese Vorgehensweise ist insofern notwendig, da in dem entsprechenden Grundschutz-Baustein
diverse Neuerungen beschrieben werden, diese aber nicht immer unbedingt auf den jeweiligen
Systemen benétigt werden. Aus diesem Grund sind fiir solche Félle meist noch die Default-
Einstellungen oder von HiSolutions empfohlene Einstellungen aktiv bzw. noch nicht konfiguriert und
bendtigen daher eine weitere Anpassung. Dies betrifft zum Beispiel die Einstellungen in den
Kategorien Biometrie, IPsec, Network Access Protection etc.

Um den Bezug zu den BSI-Grundschutzbausteinen kenntlich zu machen, erfolgt innerhalb des
Templates im Kommentarfeld (Comments) zu jeder Konfigurationseinstellung eine Zuordnung der
Einstellung zu einer oder mehreren GrundschutzmaRnahmen der beiden BSI-Bausteine B 3.101
Allgemeiner Server und B 3.109 Windows Server 2008.
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WARNUNG: Vor Applizieren einer Baseline auf einem Produktivsystem miissen samtliche
Einstellungen durch den Systemadministrator verifiziert werden. Eine Verteilung der Baseline ohne
vorherige Priifung kann die Funktionalitat der betroffenen Systeme beeintréchtigen. Es wird daher
dringend empfohlen, eine Baseline und samtliche Anderungen von Einstellungen vorher auf einem
Testsystem umfassend zu testen.

Siehe dazu auch: G 3.81 Unsachgemaler Einsatz von Sicherheitsvorlagen ab Windows Server 2003

Wenn Sicherheitsvorlagen auf einem Server eingespielt und aktiviert werden, dann besteht die
Gefahr, dass bestimmte Funktionen oder der ganze Server nicht mehr verfiigbar sind. Werden Sie mit
Hilfe von Gruppenrichtlinien oder Skripten automatisch auf mehrere Server ausgerollt, kann der
Betrieb im betrachteten IT-Verbund gestort werden und sogar vollstandig ausfallen.

Tabelle 3: Anpassen einer Baseline

Der n aC h ste SC h rl tt T Micrasoft Security Compliance Manager

File View Help

besteht darin, dass die

i <Custom> - <Security Settings WS2008 R2 26.10.2012> 1.0 517 unique setting(s)

Einstellungen der Arachmens\ Gides ) b i

Copy of Security Settings WS2008 R2 26.10.2012 10

H H H H GPO Import
R | Chtl nie an d e Windows 7 SP1 Name Default Microsoft Customized Severity Path
N . 4 Microsoft Baselines A Account Lock 3 Setting(s]
B e d u rf nisse d er Fectiance e e 00 OB Reset account lockaut counter after 0 60minutels)  Critical Computer Configuration\Windows St
Exchange Server 2010 5P2

. . AR Account lckout threshold 0 invalid logon att 10 invalic logon a Critical ~Computer Configuration\Windaws S+
O rg an |Sat| 0 n Internet Explorer 9 Account lockout duration Not defined 15 minutels) Critical - Computer Configuration\Windows St
Microsoft Office 2007 SP2
t d Microsoft Office 2010 SP1 ~ Authentication Types 21 Setting(s)
an g e p asstweraden. Windows 7 SPL Microsoft network client: Send unenc Disabled Disabled Critical - Computer Configuration\Windaws St
Windows Server 2003 5P2

Windows Server 2008 R2 SP1
Windows Server 2008 SP2 Interactive logon: Require Domain Cc Disabled Enbled Critical  Computer Configuration\Windows St
Windows Vista SP2

Network security: Do not store LAN ! Enabled Enabled Critieal - Computer Configuration\Windows St

e Network Security: Restict NTLM: NTI Not defined Disable Critical - Computer Configuration\Windaws St
Intemet Explorer 10 Interactive logon: Number of previot 10 logons Ologonis) Critical - Computer Configuration\Windows St
e s Network sacurity: Allow Local Syster Not defined Enabled Importar Computer Canfiguration\Windows S
Windows Server 2012

4 Other Baselines Interactive logon: Smart card remova No Action Lock Workstation Importa) Computer Configuration\Windows S1

4 Windows Server 2008 R2 SP1 Interactive logon: Require smart card Disabled Disabled Importai Computer Configuratiom\Windows St
Attachments \ Guick 2 <

‘c“( m’)”r = s;_gmng!m FOTEHORRERE || etk Securty Restict NTLM: Auc Not defined Disable Critical  Computer Configuration\Windows Si

Network security: LAN Manager auth Send NTLMyZ res) Send NTLMVZ res| Critical - Computer Configuration\Windaws S1

Network Security: Allow PKU2U authy Not defined Disabled Importar Computer Configuration'Windows St

Network Security: Restrict NTLM: Auc Not defined Disable Critical - Computer Configuration\Windaws St

Network Security: Restrict NTLM: Inc: Not defined Deny all accounts Critical - Computer ConfigurationtWindows S1

Network Security: Restrict NTLM: Adc Not defined NotDefined  Critical Computer Configuration\Windaws St

Network access: Let Everyone permis Disabled Disabled Critical Computer Configuration\Windaws S1

Network Security: Restrict NTLM: Adc Not defined NotDefined  Critical Computer Configuration\Windaws St

Microsoft network server: Server SPh OFf Accept if providec Critical - Computer CanfiguratiortWindows S1

Network security: Minimum session  No minimum Require message Critical Computer ConfigurationtWindows S1

Network security ocalSystem Not Defined Disabled Importar Computer Configuration'Windows St

Network security: Minimum session s No minimum Require message Critical - Computer Configuration\Windaws St
Network Security: Restrict NTLM; Ou' Not defined Denyall Critical - Computer Configuration\Windaws St

~ Autoplay Policies 4 Setting(s)

Turn off Autoplay for non-volume de Not Configured  None  Computer Configuration\Administrat

Disallow Autoplay for non-volume d¢ Not Configured  None  User ConfigurationAdministrat

Prevent AutoPlay from remembering Not Configured  None  User Configuration\Admini

Turn off Autoplay Not Configured  None

~ Biometrics 3 Setting(s)

Allow users to log on using biometric Not Configured  None  Computer Configuration\Administrat
b L PPt Sl c

In der folgenden Tabelle 4 erfolgt eine Auflistung der Einstellungskategorien der Baseline. Sofern in
der entsprechenden Kategorie noch Default-Werte vorhanden sind oder diese gemaR den
Unternehmensrichtlinien angepasst werden missen, erfolgt hier ebenfalls der entsprechende Vermerk
in der Kommentarspalte.

Tabelle 4: Konfigurationskategorien der Baseline

Kategorie Beschreibung Kommentar

Account Lock Erlaubt es, Werte fiir das Aussperren von | Die Kategorie spiegelt die
Benutzern nach mehrmaliger falscher Anforderungen des
Eingabe des Passwortes festzulegen Grundschutzes wieder und
muss ggf. den eigenen
Anforderungen angepasst
werden.

Authentication Types In diesem Abschnitt werden sémtliche Der Einsatz von NTLM und
Authentifizierungseinstellungen fir NTLM, | LAN Manager wird nicht




HISOLUTIONS

— OFFENTLICH -

B Microsoft

LAN Manager und das interaktive Logon
konfiguriert.

empfohlen. Durch die
Einstellungen in diesem
Abschnitt wird nur NTLMv2
erlaubt. Sofern Applikationen
oder andere Systeme auf den
Einsatz von NTLM- oder LM-
Hashes angewiesen sind, ist
die entsprechende
Konfiguration notwendig.

Autoplay Policies

Autoplay-Einstellungen z. B. fir MTP-
Geréte, die etwa AutoPlay fir Kameras
oder Telefone unterbinden.

In diesem Abschnitt sind keine
feingranularen Autoplay-
Policies definiert, da diese an
die Sicherheitsanforderungen
des Unternehmens angepasst
werden missen.

Biometrics Konfiguriert die Authentifizierung mittels Biometrische Einstellungen
biometrischer Merkmale, sofern die sind im Template nicht
eingesetzte Hardware dies unterstiitzt. konfiguriert und miissen bei

Bedarf entsprechend
angepasst werden.

BitLocker BitLocker ist die integrierte Einstellungen fur BitLocker

Festplattenverschliisselung unter
Windows Server 2008. Der Einsatz hangt
meist vom Schutzbedarf der
gespeicherten Daten ab und ist je nach
Unternehmensanforderungen an die
Vertraulichkeit zu konfigurieren.

sind im Template nicht
konfiguriert, da der Einsatz
von BitLocker sehr individuell
gestaltbar ist. Sofern
Festplattenverschliisselung
erwlnscht ist, muss ein
entsprechendes Konzept
durch den zustandigen
Administrator erarbeitet und
umgesetzt werden.

DirectAccess

DirectAccess ermdglicht es Benutzern,
aus der Ferne auf Dateifreigaben,
Websites und Anwendungen im
Unternehmen zuzugreifen, ohne eine
dedizierte VPN-Verbindung herzustellen.
Als Netzwerkprotokoll wird 1Pv6
eingesetzt, welches durch IPsec
abgesichert wird.

DirectAccess ist im Prinzip
eine Technologie, um ein VPN
abzuldsen, erfordert aber auch
einige technische Anderungen
an der Netzwerkinfrastruktur,
da diese Losung auf IPv6
aufbaut. Sofern der Einsatz
von DirectAccess erwiinscht
ist, muss dies entsprechend im
Template konfiguriert werden.
Als Minimalanforderung
werden mindestens zwei
Server mit Windows Server
2008 R2, mindestens zwei,
besser vier 6ffentliche 1Pv4-
Adressen sowie Clients mit
Windows 7 in der Enterprise-
oder Ultimate-Edition benétigt.

Driver Installation

Konfiguration, ob die Abfrage erfolgen
soll, Windows Update zur Suche von
Treibern zu benutzen.

In der gegenwartigen
Einstellung erfolgt keine
Aufforderung, Windows
Update zur Suche von
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Treibern zu benutzen.

Encrypted File System
(EFS)

Encrypted File System bietet eine
Dateiverschlisselung auf NTFS-
Datentragern

Da fur EFS eine PKI
erforderlich ist, wurden im
Template keine
Konfigurationseinstellungen
vorgenommen. Encrypted File
System ist in der Vorlage nicht
aktiv und muss bei Bedarf
entsprechend konfiguriert
werden.

Encryption
Configuration

In dieser Sektion werden die
Verschlisselungs- und digitalen
Signaturmechanismen festgelegt, die zur
Absicherung der Netzwerkkommunikation
mit anderen IT-Systemen dienen.

Die Einstellungen in diesem
Abschnitt sind dahingehend zu
prifen, ob diese mit der
bereits bestehenden
Infrastruktur kompatibel sind.

Event Logging

In diesem Abschnitt wird die
Protokollierungsrichtlinie fir das IT-
System festgelegt.

Es wurde eine
Grundkonfiguration
durchgefihrt, die dem BSI
Grundschutz entspricht.
Sofern die Anforderung an ein
detaillierteres Logging besteht,
sind die Logging-Parameter
entsprechend anzupassen.

Identity Management

Umbenennung der lokalen Konten fiir
Administrator und Gast.

Der Grundschutz empfiehlt die
Umbenennung der beiden
lokalen Konten. In der Vorlage
wurden entsprechende Werte
gesetzt, die aber gemal den
Unternehmensvorgaben
anzupassen sind.

Internet Communication

Deaktiviert samtliche

Alle Dienste, welche

Settings Dateniibertragungen an Microsoft, die im | Diagnose- oder Benutzerdaten
Rahmen des an Microsoft versenden und
Produktverbesserungsprozesses keine Notwendigkeit auf einem
verschickt werden. Serversystem darstellen, sind

deaktiviert.

IPsec Sofern Datenuibertragungen verschliisselt | IPsec ist nicht aktiviert und je

Uber IPsec erfolgen sollen, kann dies in
diesem Abschnitt erfolgen.

nach den Anforderungen des
Unternehmens zu
konfigurieren.

Key Management

Konfiguriert einen sicheren Kanal mit 128
Bit Verschlisselungsstérke zwischen
Member Server und Domé&nencontroller.

Diese Einstellung ist
entsprechend anzupassen. Es
wird mindestens Windows
2000 bendtigt. Erfolgt keine
Konfiguration, so wird die
Verschlisselungsstarke
ausgehandelt.

Least Functionality

Einstellungen, die vorhandene
Funktionen einschranken oder nur fur
bestimmte Benutzergruppen erlauben.

Die Kategorie spiegelt die
Anforderungen des
Grundschutzes wieder und
muss ggf. den eigenen
Anforderungen angepasst
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werden.

Least Privilege

In diesem Abschnitt erfolgt die Zuweisung
von Benutzerrechten.

Die Einstellungen miissen
entsprechend Uberprift und
ggf. an weitere administrative
Gruppen, die moglicherweise
im Unternehmen bestehen,
angepasst werden.

Log Access Limitation

Zuweisung der Berechtigung fir das
Andern der Protokollierungseinstellungen
fur Dateien und Ordner sowie das
Léschen des Sicherheitslogs.

Jeder, der diese Berechtigung
besitzt, ist in der Lage,
kritische Informationen oder
Beweismittel zu I6schen.
Diese Berechtigung sollte nur
der Gruppe der lokalen
Administratoren eingeraumt
werden.

Logging Configuration

In diesem Abschnitt kdnnen Dateigrdf3en
fur Logdateien festgelegt werden und wie
sich das System zu verhalten hat, wenn
nicht mehr ausreichend Speicherplatz fir
das Logging vorhanden ist.

Je nach Bedarf muss die
Logging-Konfiguration des
Systems angepasst werden.

Microsoft Peer-to-Peer
Networking Services

Diese Einstellung deaktiviert den
Microsoft Peer-to-Peer Networking
Service.

Sofern Anwendungen vom
Peer-to-Peer Networking
Service abhangig sind, ist
dieser Dienst wieder zu
aktivieren.

Network Access
Protection (NAP)

Durch Network Access Protection kann
der Clientzugriff auf das Netzwerk mit
entsprechenden Richtlinien oder so
genannten Health Policies kontrolliert
werden. Solche Richtlinien erlauben es
z. B., die Konfigurationseinstellungen zu
analysieren oder den Status von
Virenscannern zu ermitteln. Je nach
Ergebnis der Prifung kann dem Client
der Zugriff erlaubt oder verweigert
werden.

Network Access Protection ist
in der Vorlage nicht
konfiguriert, da hierzu noch
weitere
Infrastrukturkomponenten wie
z. B. ein Network Policy Server
notwendig sind.

Network Protection

In diesem Abschnitt wird die Konfiguration
der Windows Firewall vorgenommen. Es
werden diverse Netzwerk-Registry-Werte
festgelegt, die vom BSI empfohlen sind.

Die Firewall ist im Template so
konfiguriert, dass alle
eingehenden Verbindungen
erst einmal geblockt werden.
Da hier von einem Betrieb des
Servers in einer Doméne
ausgegangen wird, ist nur das
Domanenprofil aktiv. Die
anderen Profile sind identisch
konfiguriert, aber nicht aktiv.
Eine Anpassung ist demnach
in der Regel erforderlich.

Password Attributes

In diesem Abschnitt kann die
Passwortrichtlinie des Unternehmens
umgesetzt werden.

Die Einstellungen sind in
Anlehnung an die
Passwortrichtlinie des
Unternehmens zu wahlen und
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entsprechend zu konfigurieren.

Protocol Configuration

Sichere Konfiguration von Protokollen. In
diesem Abschnitt werden z. B. LDAP,
ICMP, Kanalverschliisselungsoptionen
etc. definiert.

Die Kategorie spiegelt die
Anforderungen des
Grundschutzes wieder und
muss ggf. den eigenen
Anforderungen angepasst
werden.

Remote Assistance

Konfiguration, ob Remoteunterstiitzung
erlaubt ist oder nicht.

In diesem Template wird
davon ausgegangen, dass die
Remoteunterstitzung auf
Servern nicht bendtigt wird.

Remote Desktop
Connection Client

Sichere Einstellung fir RDP-
Verbindungen.

Passworter durfen bei Remote
Desktop Sessions nicht
gespeichert werden. Die
Einstellung deaktiviert die
.Passwort speichern“-
Checkbox bei zugreifenden
Clients.

Remote Desktop
Session Security

Sicherheitskonfiguration fiir Remote
Desktop Sessions bzw. Konfiguration der
Authentifizierung fir
Remotedesktopdienste (z. B.
Authentifizierung auf Netzwerkebene).

Diese Einstellung
verschlisselt die RDP Session
mit 128 Bit. Sofern Clients dies
nicht unterstiitzen, schlagt
eine Verbindung via RDP fehl.

Server Manager

Einstellung, ob der Server Manager direkt
nach einer Anmeldung am System
erscheint oder nicht.

Der Server Manager startet
nicht direkt nach einer
erfolgreichen Anmeldung am
Server.

Session Configuration

Einstellungen fir die Bildschirmsperre,
Anmelden zu bestimmten Zeiten,
Anzeigen von zuletzt angemeldeten
Benutzern und die Nutzung von
Chipkarten.

Die Kategorie spiegelt die
Anforderungen des
Grundschutzes wieder und
muss ggf. den eigenen
Anforderungen angepasst
werden.

System Defaults”

Umbenennung von administrativen und
Gastkonten.

Die Kategorie spiegelt die
Anforderungen des
Grundschutzes wieder und
muss ggf. den eigenen
Anforderungen angepasst
werden.

System Integrity

Hier werden Einstellungen zur
Benutzerkontensteuerung durchgefiihrt.

Die UAC ist in der Vorlage
aktiv konfiguriert. GemaR den
Richtlinien eines
Unternehmens mussen die
Einstellungen entsprechend
angepasst werden.

System Services

Konfiguration von Systemdiensten, die
unter Windows 2008 vorhanden sind.

Eine entsprechende
Rollenauswahl muss fur das
System mittels des Server

4 Einige hier aufgelistete Einstellungen wurden bereits in einem anderen Konfigurationsabschnitt
konfiguriert, werden aber redundant aufgelistet. Sofern die Konfiguration schon vorher erfolgt ist, sind

die Werte hier identisch.
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Managers erfolgen, damit nur
bendtigte Dienste gestartet
werden und somit die
Angriffsflache minimiert wird.

Zusatzlich sollten alle weiteren
Dienste auf deren
Erforderlichkeit geprift und
gof. deaktiviert werden.

Windows Media Digital Sofern Windows Media Player auf einem | Mit der momentanen

Rights Management Server installiert ist, kann hier konfiguriert | Einstellung ist es Windows
werden, ob dieser eine Media Player °nicht erlaubt,
Internetverbindung nach extern aufbauen | DRM Information direkt von
darf, um DRM Informationen abzurufen. Microsoft zu beziehen.

Windows Updates Abschnitt zur Konfiguration von Windows | Der Grundschutz empfiehit
Updates. einen eigenen WSUS Server

im Netzwerk des
Unternehmens zu betreiben.
Dieser muss entsprechend
konfiguriert werden.

Nachdem alle Einstellungen tberprift und entsprechend angepasst worden sind, kann die Baseline
nun entweder auf einem Domanensystem oder einem Stand-Alone Server verteilt werden. Wie eine
Verteilung auf einem Doméanensystem erfolgt, ist im Abschnitt 6.6 beschrieben. Abschnitt 6.8
beschreibt die Vorgehensweise zur Applizierung einer Baseline auf einem Stand-Alone System.
Zunachst muss allerdings erst ein Export der Baseline in ein dafiir benétigtes Format erfolgen.
Abschnitt 6.5 beschreibt den Export einer angepassten Baseline.

AppLocker ist ein weiteres erwédhnenswertes Feature, welches nicht Giber den Security Compliance
Manager konfiguriert werden kann, aber dennoch zur Sicherheit des Systems beitragt, da
Administratoren mittels AppLocker-Richtlinien einzelne Anwendungen sperren kénnen. Die
AppLocker-Richtlinien missen direkt auf dem Domain Controller oder in der lokalen
Sicherheitsrichtlinie eines Stand-Alone Systems konfiguriert werden.

Bei neu installierten Windows Systemen ist IPv6 bereits im Default-Modus aktiviert. Sofern keine
Mechanismen zur Blockierung und Kontrolle von IPv6 existieren, wird empfohlen, dieses Protokoll
komplett zu deaktivieren, da dieses sonst als Einfallstor fiir Angriffe ausgenutzt werden kann. Die
Deaktivierung von IPv6 kann gegenwartig nicht durch den SCM erfolgen. Folgender Web-Link
beschreibt, wie eine manuelle Deaktivierung von IPv6-Komponenten durchzufiihren ist.

6.5 Exportieren einer angepassten Baseline

Wurden alle Einstellungen tberpriift und gegebenenfalls bearbeitet, so muss im néachsten Schritt die
angepasste Baseline aus dem SCM exportiert werden, damit der Import auf dem Zielsystem erfolgen
kann. Dies geschieht tiber die Export Funktion des SCM.

Fur den spateren Import auf dem Zielsystem wird der Export mittels Gruppenrichtlinie — GPO Backup
(folder) empfohlen. Nachdem der Ordner erstellt worden ist, muss er auf das entsprechende
Zielsystem (entweder auf ein Domé&nen- oder ein Stand-Alone-System) transferiert werden.

®> Um den Media Player oder die Rolle Streaming Media Services zu nutzen, ist das optional erhaltliche
Paket Windows Media Services 2008 fir Windows Server 2008 R2 zu installieren.


http://support.microsoft.com/kb/929852/de
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Sofern im Unternehmen der System Center Configuration Manager (SSCM) eingesetzt wird, kann der
Export der Baseline auch im SCCM-Format DCM erfolgen.

6.6 Sperren nach Export der Baseline (Versionsverwaltung)

Der SCM bietet die Méglichkeit, importierte Baselines zu sperren. Die Sperrung erfolgt Giber die Option
.Lock" im rechten Menu einer einzelnen Baseline (siehe Abbildung 6: Lock Funktion einer Baseline).
Eine ausfiihrliche Beschreibung der Sperrfunktion findet sich in der Hilfe des SCM.

~ Authentication Types 21 Settingls) s e
Microsoft network client: Send unenc Disabled Disabled Critical  Computer Configuration\Windows S: M 5.123 Absicher Lompere [ Merge
Netuork security: Do not store LA | Ensbled Ensbled Critical  Computer Configuration\Windows 5. M 5.123 Absichen iy
Interactive logon: Require Domain < Disabled Enabled Critical  Computer Configuration\Windows S M 448 Passwarts: BEE
Netuwork Security: Restrict NTUM: NTI Not defined Disable Critical  Computer Configuration\Windows S M 5.123 Absichen hew
Interactive logon: Number of previot. 10 logans 0logonis) Critical  Computer Configuration\Windows S« M 4.48 Passworts: Fizpeis
Network securitys Allow Local System Not defined Enabled Importar Computer Configuration\Windows Si M 5.123 Absichen |||/ S€tting
Interactive logon: Smart card remove No Action Lock Workstation Importar Computer T S M4.2Bi o

Interactive logon: Require smart card Dissbled Disabled Importa Computer Configuration\Windows 5. M 4.15 Gesicherte s

Netuwork Security: Restrict NTUM: Auc Not defined Disable Critical - Computer Configuration\Windows 5 M 481 Auditund |||\ Setting Group
Netuark security: LAN Manager auth Send NTLVZ res| Send NTLMZ res| Critical - Computer Configuration\Windows S M 5.123 Absicher =i

Network Security: Allow PKU2U auth: Not defined Disabled Importar Computer Configuration\Windows S M 4.280 Sichere & Delete

Network Security: Restrict NTUM: Auc Not defined Disable Critical - Computer Configuration\Windows S M 4.81 Audit und B
Netuwork Security: Restrict NTLM Tnce Not defined Deny sil accounts Critical  Computer Configuration\Windows 5. M 5123 Absichen | || & Help

Netwark Security: Restrict NTLM: Ade Nat defined NotDefined  Critical Computer Configuration\Windows St M 5.123 Absicher dbout

Network access: Let Everyone permis Disabled Disabled Critical  Computer Configuration\Windows St M 4.280 Sichere B Help Topics
Netuwork Security: Restrict NTLM: Adc Not defined NotDefined  Critical Computer Configuration\Windows S M 5,123 Absichen Belease Holey
Microsoft network server. Server SPN Off Accept f providec Critical Computer Configuration\Windows S M 5.123 Absichen Bl
Network security: Minimum session s No minimum Require message Critical  Computer Configuration\Windows S M 5.123 Absichen Peivacy Statorent
Netuork security: Allow LocslSystem Not Defined Disabled Importa Computer Configuration\Windows 5. M 5.123 Absichen

Abbildung 6: Lock Funktion einer Baseline

Microsoft Security Compliance Manager 23 .

. You are about to lock the baseline, After locking the baseline, you
by cannot modify it. Do you want to continue?

Mein

Abbildung 7: Hinweis zur Sperrung Uber die ,Lock* Option.

Nach erfolgter Sperrung ist eine Bearbeitung der Baseline nicht mehr méglich. Uber die Option ,Edit*
muss zuerst eine Kopie einer gesperrten Baseline erstellt werden (siehe Abbildung 8: Erstellung einer
Kopie).

Microsoft Security Compliance Manager |

8 Editing this locked baseline will create a newer version of the baseline
' for customization. Click "0K" to continue or "Cancel” to abort the
action.

Abbrechen |

Abbildung 8: Erstellung einer Kopie
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Durch die ,Edit*-Funktion wird automatisch eine neue Minor-Version der Baseline erstellt (siehe
Abbildung 9: Editierung einer Kopie). Diese Baseline kann nun als Basis weiterer Konfigurationen
verwendet werden.

iy Edit

Baseline Mame!

His-Windows-2008

L4

Version major: 1 = Verzion minor 1 =

Description:

Windows 2008 R2 Baseline zur Umsetzung des BSI-Grundschutzes
HiSolutions AG

Abbildung 9: Editierung einer Kopie

6.7 Import der Baseline auf Domanen-Systeme

Im folgenden Abschnitt wird die Vorgehensweise fiir Serversysteme beschrieben, die ihre
Gruppenrichtlinieneinstellungen zentral Gber einen Domain Controller beziehen.

Das Verzeichnis mit dem Gruppenrichtlinien-Export kann entweder als neue Richtlinie verwendet
werden, oder die Einstellungen kdnnen in eine bereits bestehende Richtlinie ibernommen werden.

Um eine exportierte SCM-Richtlinie in eine Gruppenrichtlinie zu importieren, muss der
Gruppenrichtlinienverwaltung-Editor genutzt werden. Entweder kann dies durch die Erstellung einer
neuen GPO erfolgen, oder die Einstellungen kénnen in eine bestehende GPO integriert werden.

Im Kontextmeni der Gruppenrichtlinienverwaltungskonsole kann die exportierte Gruppenrichtlinie
durch den Meniipunkt ,Einstellungen importieren” importiert werden.
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Tabelle 5: Importieren von Einstellungen auf einem Doméanencontroller

Durch Rechtsklick auf ein EL Gruppenrichtlinienverwaltung

bestehendes =L Datei  aktion  Ansicht  Fenster 7

Gruppenrichtlinienobjekt L
konnen im Kontextmenti Gam | HE w0 X el
die EmSte”ungen Importiert E Gruppentichtlinienvernwaltung
werden. =) ﬁ Gesambstrukkur; ms-gs. local
= ,& Damanen
= j‘é‘ ms-gs.local
@ Default Domain Policy
B ] Domain Controllers
= ,_f| Server
= L::} aruppentichtlinienobijskke
:§:|' Default Domain Controllers Policy
E[ Default Domain Policy

_=[ Kopie von Gr Bearbeiten. .,
:gtj' Tesk Ohjekkstatus 3
# 5 WMI-Fiker
[ CE Starter-Gruppenr
# ._L.._:"“I Standaorte
e Gruppenrichtlinisnmadelli
,__E Gruppentichtlinienergebn

Sichern...
Yaon Sicherung wigderherstellen, ..

Einstellungen importieren. ..

Bericht speichern. ..

Ansicht *
Meues Fenster hier Gffnen

Kopieren
Lischen
Umbernennen
Aktualisieren

Hilfe

Nach dem Import kdnnen die Einstellungen auf der Registerkarte des Gruppenrichtlinienverwaltungs-
Editors angezeigt werden.

Sofern eine Gruppenrichtlinie innerhalb derselben Doméane wieder importiert werden soll (z. B. nach
Anpassung der Baseline im SCM), ist die Funktion ,Von Sicherung wiederherstellen* zu verwenden.

Abschlieend muss das Gruppenrichtlinienobjekt noch mit einem AD-Ast (z. B. einer OU) verkniipft
werden, damit die Einstellungen wirksam werden. Solange das Gruppenrichtlinienobjekt noch nicht
verknipft ist, sind die Einstellungen auch nicht aktiv. Unter dem folgenden Microsoft-Link ist
ausfuhrlich beschrieben, wie eine Verkniipfung von Gruppenrichtlinienobjekten durchzufiihren ist.

6.8 Import der Baseline auf Stand-Alone-Systemen

Sofern kein Active Directory (AD) im Unternehmen eingesetzt wird oder das System keine Anbindung
an ein AD besitzt, weil es sich z. B. um ein DMZ System handelt, besteht auch die Méglichkeit, die
Baseline als lokale Sicherheitsrichtlinie auf dem System zu integrieren.

Fur diesen Zweck stellt der Security Compliance Manager das Befehlszeilen-Tool LocalGPO zur
Verfigung. Hiermit kann man die lokalen Richtlinien eines PCs in ein GPO-Backup exportieren und
umgekehrt das exportierte GPO-Backup einer Baseline als lokalen Richtliniensatz anwenden. Das
Tool wird bei der Installation des Security Compliance Managers nicht komplett installiert, sondern als
MSI-Paket zur nachtraglichen Installation abgelegt, so dass man es auch auf anderen PCs einsetzen


http://technet.microsoft.com/de-de/library/cc778387(v=ws.10).aspx
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kann. Die einzelnen Schritte zum Importieren einer Baseline auf einem Stand-Alone-System sind in
der folgenden Tabelle beschrieben:

Tabelle 6: Absicherung von Stand-Alone-Systemen

Sofern noch nicht auf
dem Stand-Alone-
System vorhanden,
muss das Tool
LocalGPO installiert
werden.

Die gewunschte
Baseline ist aus dem
Security Compliance
Manager zu exportieren
(GPO Backup-Folder)
und auf das Zielsystem
zu Ubertragen.

Der LocalGPO
Installations-Wizard
fihrt den Administrator
durch die Installation.

Welcome to the LocalGPO
Setup Wizard

The Setup Wizard will allow you to change the way

LocalGPO features are installed on your computer or
even to remove LocalGPO from your computer, Click
Mext to continue or Cancel to exit the Setup Wizard.

Microsoft | Solution
Accelerators

< Back r Mext = ] [ Cancel
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Completing the LocalGPO
Setup Wizard

Click the Finish button to exit the Setup Wizard.

Micresoft | Solution

Accelerators
< Back Cancel
Das Tool LocalGPO
Command-line muss —
als Administrator (2 Internet Explorer (54 Bit)
ausgefuhrt werden. @ Internet Explorer

Nachdem sich das e 4 :
Kommandozeilenfenste | "% Security Compliance Manager
r gedffnet hat, kann mit | | Windows Update

dem Befehl im | Autostart

nachsten Fenster die | Administrator
Baseline auf das & LocalGPO
System appliziert g LocalGPO CommandHine =
werden. ) LocalGPo
|| Microsoft Security Compliance Manager
Computer

| Microsoft SQL Server 2005
| Microsoft System Center

Metzwerk
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Zum App'iZieren derin ministrator: LocalGPO Command-line
Abschnitt 6.4

UberprUften Basellne ISt C:~Program Files (x86>“LocalGPF0>LocalGPO.wsf sPath:ic:lUsersAdminiztrator Dezkto

folgende p~{caB4cBd6—dB6f—-4893-8A7f-99238B8Bcf1f 9>
. Microsoft (R> Windows Sceript Host, Uersion 5.8
Kommandozeile Copyright ¢(C» Microsoft Corporation 1996-2881. Alle Rechte vorhehalten.

auszufihren:

Modifying Local Policy... this process can take a few moments.

fipplied valid INF from c:“\Users“AdministratorsDesktop~{caB4cBd6—dB86f-4893-807f-9
923838(:1-‘11-‘9}
plied valid Machine POL from c:sUserssAdministrator~Desktops{caB4cB8db—dB86f-489

pp

3-807f-9923088cf1f9>

Applied valid User POL from c:sUserssAdministratorsDesktop~{caB4cB8d6—adB6f—4873-8
B'?{-‘ 9923888cf1£9>

Applied valid Auwdit Policy GSV from c:sUsers“AdministratorsDesktops{caB4cB8d6—d86
£-4893-887f-99238088cFf1F9>

Local Policy Modified?

Please restart the computer to refreszsh the Local Policy

C:~Program Files (x86>“LocalGPO>_

Nach dem Applizieren
der Baseline auf dem
System ist dieses neu
zu starten, um die
neuen Einstellungen
wirksam werden zu
lassen. Die
Einstellungen kénnen
in der lokalen
Sicherheitsrichtlinie des
Systems eingesehen
werden.

LocalGPO kann auch in die andere Richtung benutzt werden, um die Konfiguration der lokalen
Gruppenrichtlinien zu exportieren, so dass diese weiter im Security Compliance Manager bearbeitet
werden kdnnen.
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7 ANHANG

7.1 BSI

Baustein B 3.101 https://www.bsi.bund.de/ContentBSI/grundschutz/kataloge/baust/b0
Allgemeiner Server 3/b03101.html

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundsch
utz/Download/Vorabversionen/Baustein Win_Server 2008.pdf?
blob=publicationFile

Vorabversion Baustein B 3.109
Windows Server 2008

7.2 Microsoft
Security Compliance Manager http://technet.microsoft.com/en-us/library/cc677002.aspx

Verknipfen einer GPO mithilfe

der Gruppenrichtlinienkonsole http://technet.microsoft.com/de-de/library/cc778387(v=ws.10).aspx
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RDP Remote Desktop Protocol
CCE Common Configuration Enumeration
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