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1 ZUSAMMENFASSUNG

Erganzend zum IT-Grundschutz-Baustein Windows 7 hat die HiSolutions AG eine administrative
Vorlage (Baseline) erstellt, die die Sicherheitsanforderungen der Grundschutzbausteine

e B 3.201 Aligemeiner Client und
e B 3.212 Client unter Windows 7

in Form eines editierbaren Templates zusammenfasst.

Zur Erstellung dieser Vorlage wurde der Microsoft Security Compliance Manager (SCM) verwendet,
da dieser ein méachtiges, kostenfreies Werkzeug ist, mit dem die Sicherheit von IT-Systemen und
Anwendungen mittels Richtlinien optimiert werden kann. Ferner bietet dieses Werkzeug die
Méoglichkeit, Richtlinien zentral verwalten zu kénnen, und eignet sich daher fiir den Einsatz sowohl fir
Stand-Alone- als auch Domé&nensystemen.

Das folgende Dokument beschreibt, wie diese Vorlage durch die zustandigen Administratoren einer
Organisation gemal den Unternehmensanforderungen erweitert, angepasst und auf den jeweiligen
Systemen installiert werden kann.

Ziel dieser Vorlage soll sein, dass der zustandige Administrator sich mit den einzelnen
Sicherheitseinstellungen unter Windows 7 auseinandersetzt und dementsprechend abwégt, ob die in
der Vorlage vorgeschlagenen Sicherheitseinstellungen fir den betrachteten Anwendungsfall sinnvoll
sind, oder ob letzterer noch weitere Anpassungen erfordert.

Keinesfalls soll die Vorlage dazu dienen, ,,out-of-the-box" auf Produktivsystemen installiert zu werden.
Dies ist aufgrund der unterschiedlichen Systemkonfigurationen von Windows-Systemen, die in
Organisationen zum Tragen kommen, nicht umsetzbar. In der Regel wird eine Installation dieser
Vorlage ohne vorherige Prifung und adaquate Anpassung zu einem unerwtinschten Verhalten der
Systeme fiihren.
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2 EINLEITUNG

Das aktuell in Unternehmen am stéarksten verbreitete Clientbetriebssystem Windows 7 bringt eine
Vielzahl von Konfigurationsmdoglichkeiten mit, die den Administratoren fur den Einsatz in
unterschiedlichsten Unternehmen und Organisationen Spielraum verschaffen, aber auch eine hohe
Verantwortung aufbiirden, insbesondere aufgrund der Implikationen fiir die Sicherheit der Systeme.
Der Hersteller Microsoft hat zwar bestimmte Voreinstellungen (Default-Werte) gesetzt, die beziiglich
der Informationssicherheit bereits eine deutliche Verbesserung zu den Vorgangerversionen darstellen.
Trotzdem kommt der Administrator keinesfalls umhin, die Konfiguration an die Bedirfnisse seiner
Organisation beziglich Funktionalitdt und Security anzupassen.

Insbesondere wenn Anforderungen aus dem Bereich Governance, Risk und Compliance (GRC) zu
bedienen sind, stellt sich schnell die Frage, welche Einstellungen der Gruppenrichtlinien einen
bestimmten Sicherheitsstandard erfillen.

Dieses Dokument beschreibt, wie mithilfe der ,Sicherheitsvorlage IT-Grundschutz Windows 7“ eine IT-
Grundschutz-konforme Basiskonfiguration erreicht werden kann.

Im Uberblick stellt sich das Vorgehen des Einsatzes der Vorlage — auch als Baseline, GPO(s) oder
Policy bezeichnet — wie folgt dar:

| t des CAB T —— Versionskontrolle Import auf
RO i s und Export Zielsystem(en)

= Import des CABin = Anpassung der = AbschlieBend Sperung = Import auf
den SCM bestehenden Einstellungen der Baseline Zielsystem(en)

= Duplizierung gemal = Ggf. Zufiigung eigener = Export in gewiinschtes = Ggf weiterer Export
Arbeitsweise des Einstellungen oder Format (GPO Backup von Zelsystem zuriick
SCM (siehe Hilfe) Kategorien oder SCCM) in SCM

Dieses Benutzerhandbuch beschreibt die Schritte im Einzelnen. Fir detaillierte Hinweise und Fragen
zur Bedienung des Security Compliance Managers konsultieren Sie bitte die in diesen integrierte
Online-Hilfe.

Es sind zwingend Kenntnisse zur Administration des Active Directory und von Gruppenrichtlinien
erforderlich — weder die beschriebene Vorlage noch dieses Handbuch kénnen den Administrator von
seiner Pflicht entbinden, die Einstellungen anforderungsgemaf und verantwortlich anzupassen.

Abweichungen von den Vorgaben der MalRnahmen des IT-Grundschutzes sind nach dem
Vorgehensmodell des BSI (Standard 100-2) méglich und haufig sinnvoll. Sie sind an geeigneter Stelle
zu begriinden, etwa bei der Dokumentation der Umsetzung im ISMS-Tool.
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3 ABGRENZUNG

Grundsatzlich werden in IT-Grundschutz-Bausteinen technische und organisatorische MafRnahmen
betrachtet. In dem hier erstellen Grundschutz-Template hingegen werden nur technische MafRnahmen
umgesetzt, da eine Abbildung organisatorischer Aspekte mittels Template grundsatzlich nicht méglich
ist. Die Umsetzung der organisatorischen Aspekte des IT-Grundschutzes fiir die jeweiligen Bausteine
muss durch den IT-Sicherheitsbeauftragten der Organisation ergdnzend koordiniert werden.

Das Template beriicksichtigt grundsatzlich alle technischen Vorgaben der MaRnahmen der beiden
Bausteine Allgemeiner Client und Client unter Windows 7. Allerdings besitzen einige
Konfigurationswerte keine Wertzuweisung oder geben nur eine Basiskonfiguration vor, da bestimmte
Einstellungen letztendlich nur gemanR den Vorgaben der jeweiligen Organisation zu spezifizieren sind.
So bietet z. B. die Firewallkonfiguration innerhalb des Templates keine dedizierten Regeln zu IP-
Adressen oder Ports an, da hier eine vorherige Betrachtung der auf dem System angebotenen
Dienste durch den zustandigen Administrator erfolgen muss. Der Administrator muss dann
entscheiden, welche Freigaben fir ein- und ausgehenden Verkehr notwendig sind. Dementsprechend
muss dies im Template konfiguriert werden.

Im Wesentlichen lassen sich zwei Gruppen von Einstellungen unterscheiden:

1. Einstellungen wie z. B. die Passwortlange, die zugewiesene Werte besitzen. Diese Vorgaben
missen auf ihre Angemessenheit fiir die Organisation iberpriift werden.

2. Einstellungen wie etwa zu BitLocker, denen keine konkreten Werte zugewiesen wurden. Sollte
die Einstellungsgruppe benétigt werden, so sind adaquate Werte zu setzen, die die
Anforderungen der Organisation widerspiegeln.

~ Active Desktop - Uberpriifung erforderlich 1 Setting(s)
Disable Active Desktop Enabled

~ Administrative Freigaben - Uberpriifung erforderlich 1 Setting(s)
MSS: (AutoShareWks) Enable Administrative Shares Not defined Disabled

Abbildung 1: Uberpriifung der Werte notwendig (Fall 1)

() BitLocker - Wertzuweisung erforderlich 27 Setting(s)

Choose default folder for recovery password Not Configured Not Configured
Prevent memory overwrite on restart Not Configured Not Configured
Choose drive encryption method and cipher strengt Not Configured Not Configured
Provide the unique identifiers for your organization Not Configured Not Configured
Validate smart card certificate usage rule complianc Not Configured Not Configured
Configure use of passwords for fixed data drives Not Configured Not Configured
Configure use of smart cards on fixed data drives  Not Configured Not Configured
Choose how BitLocker-protected fixed drives can be Not Confiaured Not Confiqured

Abbildung 2: Zuweisung der Werte notwendig (Fall 2)



: I — OFFENTLICH - =. Microsoft

HISOLUTIONS

s oo s | e

Select Setting Group: [BitLocker - Wertzuweisung erforderlich N7 ]

Name
BitLocker - Wertzuweisung erforderlich

Description:

Sollte diese Einstellungsgruppe benétigt werden, so sind die Detaileinstellungen mit Wertzuweisungen zu
versehen, die an die Bedurfnisse der Organisation angepasst sind.

Abbildung 3: Beschreibung innerhalb der ,Setting Group Properties*

Darlber hinaus werden bestimmte technische Einstellungen zur AD-Anbindung, zu speziellen
Netzwerkfunktionen und zu Einzelanwendungen wie etwa Internet Explorer in diesem Template nicht
vertieft, da sie nicht Teil der Bausteine Allgemeiner Client und Client unter Windows 7 sind. Bei Bedarf
kdénnen aber SCM-Einstellungen zu diesen Komponenten durch den Anwender des Templates
zugeflugt werden.

Entscheidend ist, dass das Template erst auf ein System angewendet werden darf, nachdem es zuvor
durch einen zustandigen Administrator gesichtet und angepasst wurde. Die Installation auf einem
Produktivsystem sollte erst nach vorheriger Priifung auf einem Testsystem erfolgen.

Das vorliegende Dokument stellt kein Handbuch zur Bedienung des Security Compliance Managers
dar. Hierflr bietet die in den Security Compliance Manager integrierte Hilfefunktion eine adaquate
Grundlage.

Der Security Compliance Manager ist gegenwartig nur in englischer Sprache erhaltlich. Dies stellt
allerdings kein Kompatibilitatsproblem dar, da bei einem Import der Vorlage auf einem System mit
deutschen Regions- und Spracheinstellungen fiir alle Einstellungen automatisch ein Mapping erfolgt.
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4 BAUSTEIN CLIENT UNTER WINDOWS 7

Windows 7 stellt das vorletzte Client-Betriebssystem der Firma Microsoft dar. Es wurde am
22.10.2009 verdffentlicht und ist im Enterprise-Umfeld aktuell am weitesten verbreitet. Nachdem die
Unterstitzung fur Windows 7 RTM ohne Service Pack am 9.4.2013 eingestellt wurde, ist Service
Pack 1 die aktuelle Version mit einem Auslaufen des grundlegenden Supports am 13.1.2015 und des
erweiterten Supports am 14.1.2020."

Sowohl der Baustein als auch dieses Dokument und die zugehorige Vorlage beschaftigen sich priméar
mit der Windows 7 Enterprise Version; fir die Versionen Windows 7 Professional und Windows 7
Ultimate sind ggf. Abweichungen zu beachten.

Der Schwerpunkt von Baustein und Template liegt zudem auf dem Einsatz von Clients in einer
Domanenumgebung. Wichtige abweichende Sachverhalte, die speziell fir Windows 7 auf
Einzelplatzrechnern oder in einer Arbeitsgruppe gelten, werden ggf. hervorgehoben.

Der IT-Grundschutz-Baustein B 3.212 Client unter Windows 7 stellt eine weitere Erganzung zu den
bereits in den IT-Grundschutz-Katalogen betrachteten Client-Betriebssystemen dar und wurde 2013
als Bestandteil der 13. Erganzungslieferung der IT-Grundschutzkataloge des BSI veréffentlicht.? Der
Baustein bietet einen Uberblick (iber die aktuelle Gefahrdungslage und liefert passende
organisatorische sowie technische Mal3nahmen zur Erlangung eines normalen Schutzbedarfs fir
Windows 7.

Der Baustein zahlt 32 Gefahrdungen aus allen Katalogen — Hohere Gewalt (1), Organisatorische
Méngel (4), Menschliche Fehlhandlungen (10), Technisches Versagen (6) und Vorséatzliche
Handlungen (11) — auf. Dem gegenibergestellt werden 45 dagegen gerichtete Mal3nahmen fir vier
der finf Phasen — Planung und Konzeption (22), Umsetzung (13), Betrieb (8) und Notfallvorsorge (2).
Fur die Phase der Aussonderung wird keine spezielle MalRnahme aufgefiihrt.

Im Vergleich zu den Bausteinen B 3.209 Client unter Windows XP und B 3.210 Client unter Windows
Vista (beide im Stand der 11. Erganzungslieferung von 2009) haben sich primar die folgenden
Anderungen ergeben:

e Gefahrdungen
1. Ho6here Gewalt
=  Wegfall aller Gefahrdungen bis auf G 1.2 Ausfall von IT-Systemen; alle
weiteren (Feuer, Wasser, Staub/Verschmutzung etc.) werden auf anderer
Ebene betrachtet, nicht mehr am IT-System
2. Organisatorische Mangel
= Erganzung zweier Gefahrdungen im Vergleich mit Windows XP (G 2.19
Unzureichendes Schlisselmanagement und G 2.62 Ungeeigneter Umgang
mit Sicherheitsvorfallen)
=  Streichung einer rein Vista-spezifischen Gefahrdung (G 2.146)
3. Menschliche Fehlhandlungen
= Erganzung zweiter BitLocker-spezifischen Gefahrdung von XP zu Vista
(G 3.97 und G 3.98) und einer weiteren von Vista zu Windows 7 (G 3.112 zu
Windows DISM?)
4. Technisches Versagen
= Erganzung zweier Gefahrdungen von XP zu Vista (G 4.8 Bekanntwerden von
Softwareschwachstellen und G 4.73 zu Kompatibilitatsproblemen von Vista/7)

! http://windows.microsoft.com/de-de/windows/products/lifecycle

% Es ist zu beachten, dass sich gegenuber der schon friher veréffentlichten Vorabversion des
Bausteins
(https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Download/Vorabversionen/Ba
ustein_Win_7.pdf) erhebliche Anderungen ergeben haben. So finden sich etwa in der Phase Planung
und Konzeption nun 22 statt vorher 9 Ma3nahmen.

® http://msdn.microsoft.com/en-us/library/windows/desktop/dd371719%28v=vs.85%29.aspx
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sowie einer weiteren von Vista zu Windows 7 (G 4.55 Datenverlust beim
Zurlcksetzen des Kennworts ab Windows Server 2003 und XP)
5. Vorsatzliche Handlungen
» Bindelung von drei Gefahrdungen zu G 5.23 Schadprogramme von XP zu
Vista, keine Anderungen zu Windows 7
¢ Malnahmen
1. Planung und Konzeption
= Deutliche Erweiterung von 12 auf 21 Mal3nahmen von XP zu Vista
= Aufnahme von MaRnahme M 4.425 Tresor- und Cardspace-Funktionen von
Vista zu Windows 7
2. Umsetzung
=  Streichung zweier MalZnahmen von XP zu Vista (M 5.52 Gerateschutz unter
NT-basierten Windows-Systemen und M 5.57 Deaktivieren der automatischen
CD-ROM-Erkennung)
=  Erweiterung um vier Mal3nahmen zu M 4.419 AppLocker (Z), M 4.421
PowerShell, M 4.423 Heimnetzgruppen-Funktion sowie M 4.424 Sicherer
Einsatz alterer Software (Z) von Vista zu Windows 7
3. Betrieb
=  Streichung zweier XP-spezifischer Mal3nahmen von XP zu Vista (M 2.329
Windows XP Servicepack 2 und M 4.148 Uberwachung eines Windows
2000/XP Systems)
= Erganzung dreier MaBnahmen von XP zu Vista (M 2.443 Windows Vista SP1,
M 4.343 Reaktivierung aus einem Volumenlizenzvertrag und M 4.344
Uberwachung)
=  Streichung der eben genannten Vista-spezifischen Malnahme M 2.443
Windows Vista SP1 von Vista zu Windows 7
= Erganzung zweier MalRnahmen von Vista zu Windows 7 (M 4.420 Sicherer
Einsatz des Wartungscenters (A) und M 4.422 BitLocker To Go (2))
4. Aussonderung
= Unverandert keine MaRnahmen fur diese Phase
5. Notfallvorsorge
= Unverandert zwei Mal3nahmen fir diese Phase (M 6.76 Notfallplan und
M 6.78 Datensicherung)

Hinzu kommt, dass diverse MaRnahmen Uber die Erganzungslieferungen aktualisiert wurden und nun
auch in ihrem Inhalt an die neueren Windows-Clientbetriebssysteme angepasst sind.

Daruiber hinaus wurde fir das vorliegende Template auch der Baustein B 3.201 Allgemeiner Client
herangezogen, welcher sich auf dem Stand der 12. Ergéanzungslieferung von 2011 befindet. Er zahlt
weitere 19 MalRnahmen auf und ist fir alle Clientsysteme unabhangig vom Betriebssystem
anzuwenden.

Die 19 MaRnahmen des Bausteins B 3.201 Allgemeiner Client sowie die 45 MalRnahmen des
Bausteins B 3.212 Client unter Windows 7 beschreiben nur zum Teil technische Anforderungen oder
Konfigurationen. Daruiber hinaus werden organisatorische und prozessuale Schritte beschrieben und
gefordert, die grundsatzlich nicht mit Hilfe von Gruppenrichtlinien umgesetzt werden kénnen wie etwa
die Forderung der Existenz eines Dokuments ,Sicherheitsrichtlinie”. Jede Grundschutz-MaRnahme
kann mehrere technische und organisatorische TeilmalRnahmen bzw. -anforderungen enthalten.

Bei den technisch umsetzbaren (Teil-)MalZnahmen wiederum gibt es solche, die durch das Setzen von
Gruppenrichtlinienobjekten umgesetzt werden kénnen (etwa eine Passwortrichtlinie) und solche, die
prinzipiell anderer technischer Mittel bedirfen (z. B. die Installation einer Virenschutzlésung). Und
schlie3lich spielt die ,Siegelstufe” der jeweiligen MalRnahme eine Rolle, also ob die MaRnahme in
einer bestimmten Phase der Zertifizierung obligatorisch umzusetzen ist (A,B,C), ob diese bei Bedarf
zusatzlich umgesetzt werden kann (Z) oder lediglich Wissen vermittelt (W). Dies ist im Template
insofern berticksichtigt, dass Z-MaRRnahmen als fakultativ gekennzeichnet sind.
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5 SECURITY COMPLIANCE MANAGER (SCM)

Gruppenrichtlinien gehdren zu den wichtigsten Werkzeugen in Windows-Umgebungen, um eine
angemessene Absicherung der Systeme erzielen zu kénnen. Ein Werkzeug fur die Verwaltung von
Gruppenrichtlinienobjekten unter Windows Client- und Serversystemen ist der Security Compliance
Manager (SCM) von Microsoft. Dieser soll dabei unterstiitzen, von Microsoft und Drittanbietern
empfohlene Sicherheitsrichtlinien unternehmens- oder organisationsweit durchzusetzen. Er gehort zur
Gruppe der von Microsoft frei zum Download angebotenen ,Solution Accelerators”, welche Aufgaben
rund um die Planung und das Deployment von Systemumgebungen und Anwendungen unterstiitzen.

Der SCM stellt bereits nach der Installation eine Vielzahl von aktuellen Baselines fir Windows-
Betriebssysteme und -Anwendungen bereit, die entsprechend den Sicherheits- und Compliance-
Anforderungen einer Organisation angepasst und erweitert werden kénnen. Bei einer Baseline handelt
es sich um eine Sammlung relevanter Sicherheits- und Konfigurationseinstellungen (engl.
Configuration Items), die letztendlich zur Gesamtsicherheit des jeweiligen Systems beitragen sollen.

Die Auswahl an Baselines beschrankt sich nicht auf einzelne Produkte und Versionen, sondern ist
zudem nach Anwendungsrollen und Sicherheitsanforderungen unterteilt. So gibt es eigene Vorlagen
fur File- und Web-Server, Hyper-V, Doméanen-Controller oder die Remote Desktop Services sowie die
verschiedenen Versionen des Windows-Client-Betriebssystems und von Anwendungssoftware wie
Internet Explorer, Microsoft Office oder Exchange Server. Die Ausfihrungen Specialized Security —
Limited Functionality (fir hohe Sicherheitsanforderungen) sowie Enterprise Client fir Windows XP,
Vista und 7 wurden aufgel®st zugunsten einheitlicher Templates mit einer Einstufung der Kritikalitat
vieler Settings nach folgender Tabelle:

SCM severity DCM severity SCAP severity
Critical Critical High

Important Warning Med

Optional Informational Info\Low

None Other Unknown

Tabelle 1: SCM Severity-Level

In der aktuellen Version 3 des SCM werden neben Windows 7 SP1 und Windows 2008 Server-
Systemen mittlerweile auch Windows 8 und Windows Server 2012 unterstitzt.

Die wichtigsten Funktionen des Security Compliance Managers sind im Folgenden dargestellt:

e Absicherung von Microsoft-Produkten (Windows Server, Windows Client, Office, Exchange
Server, Internet Explorer)

Zentrale Speicherung und Verwaltung von Baselines

Méoglichkeit der Nutzung von Baselines auf Stand-Alone- und Doméanensystemen
Vergleich und Zusammenfihrung (Merge) von Baselines

Verschiedene Import- und Exportmaéglichkeit

Ausflhrliche integrierte Hilfe und Beschreibung der einzelnen Einstellméglichkeiten


http://www.microsoft.com/ssa
http://www.windowspro.de/wolfgang-sommergut/remote-desktop-services-server-rollen-und-funktionen-im-ueberblick
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6 VORGEHENSWEISE
6.1 Voraussetzungen fur den SCM

Die folgende Tabelle enthalt die Systemanforderungen fiir den Security Compliance Manager:

Die erstellten CAB-Dateien lassen sich sowohl mit der Version 2.5 als auch mit der aktuellen

Version 3 des SCM bearbeiten.

Tabelle 2: Voraussetzungen zur Installation des SCM

Betriebssystem

Windows® 7 x64

Windows Server® 2008 oder Windows Server® 2008 R2

Bendotigter Arbeitsspeicher

500 MB

Zusatzlich bendtigte Software

Microsoft® .NET Framework 4

Microsoft SQL Server® 2005, SQL Server® 2008 oder SQL
Server® 2008 R2*

Microsoft Excel® 2007 oder spater (optional fur Export)

Rechte

Administratorrechte fir die Installation des SCM. Des Weiteren
bendtigt auch das Tool LocalGPO fir den Import von Vorlagen
administrative Rechte.

Es wird empfohlen, den SCM auf Windows 7 oder Windows Server 2008 R2 zu installieren.

Nach der Installation kann der SCM Uber das Windows-Startmeni gestartet werden. Das erstmalige

Einlesen der Vorlagen und Richtlinien nimmt gegebenenfalls einige Minuten in Anspruch.

* Sofern kein Microsoft SQL Server oder SQL Server Express auf dem Zielsystem vorhanden ist, wird

letzterer wahrend der SCM-Installation mitinstalliert und eine Instanz flr den SCM eingerichtet.

9
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6.2 Aufbau des Security Compliance Managers

Die folgende Grafik illustriert den Aufbau des Security Compliance Managers:

Ty Microsoft Security Compliance Manager

File View Help Global setting search
4 Custom Baselines
it i ~ Import
e Win7SP1 Computer Security Compliance 1.0 261 unique setting(s) por
Windows Server 2008 R2 SP1 GPO Backup (folder)
) Advanced View
4 Microsolft Baselines SCM (cab
Exchange Server 2007 SP3 I =
Exchange Server 2010 592 | Name Default Microsoft Customized Severity  Path BiEpor
imeme: :p:am ;s |/~ Authentication Types 23 Setting(s) = Excel (xlsm
1::::; uﬁ:::: 5 Interactive logon: Number of previous logons to cache (in case domain controller is not available) 10 logons 2logon(s) 2 logon(s) Critical Computer Configuratio| GPO Backup (folder]
Microsoft Office 2007 SP2 Interactive logon: Require Domain Controller authentication to unlock workstation Disabled Enabled Enabled Critical Computer Configuratiol SCAP V10 (cab)
i ",“‘v“’:m" 703‘1‘ 2010SPL Interactive logon: Require smart card Disabled Not Defined Not Defined Important  Computer Configuratiol SCCM DCM 2007 (.cab)
indows
Ak o\ Glides Interactive logon: Smart card removal behavior No Action Lock Workstation Lock Workstation Important  Computer Configuratior SCM (cab
1 Microsoft network client: Send unencrypted password to third-party SMB servers Disabled Disabled Disabled Critical Computer Configuratior || AT Baseline
Domain Security Compliance 10 Microsoft network server: Server SPN target name validation level Not defined, Not Defined Not Defined Critical Computer Configuratior Compore / Merge
Win7SP1 Extended DCM Checks 10 Network access: Let Everyone permissions apply to anonymous users Disabled Disabled Disabled Critical Computer Configuratiol Delete
Win7SP1 User Security Compliance 1.0 Network security: Allow Local System to use computer identity for NTLM Not defined Not Defined Not Defined Important  Computer Configuratior Duplicate
Windows & e
e e s o2 Network security: Allow LocalSystem NULL session fallback NotDefined ~ NotDefined  Not Defined Important  Computer Configuratiol Properties
Windows Server 2008 R2 SP1 Network Security: Allow PKU2U authentication requests to this computer to use online identities  Notdefined  NotDefined  Not Defined Important  Computer Configuratior | |2 st
Windows Server 2008 SP2 =
Network security: Do not store LAN Manager hash value on next password change Enabled Enabled Enabled Critical Computer Configuratior
Windows Server 2012 R Setting Group
Windows Vista P2 Network security: LAN Manager authentication level Send NTLMv2 res; Send NTLMV2 res| Send NTLMv2 response on Critical Computer Configuratior
. OthWIgdwf XPSP3 Network security: Minimum session security for NTLM SSP based (including secure RPC) clients  Require 128-bit &1 Require NTLMv2 ¢ Require NTLMv2 session se Critical Computer Configuratior () Help
er Baselines
Windows Server 2008 R2 SP1 Network security: Minimum session security for NTLM SSP based (including secure RPC) servers  Require 128-bit e: Require NTLMv2 ¢ Require NTLMy2 session se Critcal Computer Configuratior Ll
Help T¢
Network Security: Restrict NTLM: Add remote server exceptions for NTLM authentication Not defined NotDefined  Not Defined Critical Computer Configuratior —LLR° & ;5
1 elease Notes
| Network Security: Restrict NTLM: Add server exceptions in this domain Not defined Not Defined Not Defined Critical Computer Configuratiol S
end Feedbad
| Network Security: Restrict NTLM: Audit Incoming NTLM Traffic Not defined Not Defined Not Defined Critical Computer Configuratior e
rivacy Statemen
| Network Security: Restrict NTLM: Audit NTLM authenticaton i this domain Notdefined ~ NotDefined  Not Defined Critical Computer Configuratior
| Network Security: Restrict NTLM: Incoming NTLM traffic Notdefined ~ NotDefined  Not Defined Critical Computer Configuratior
| Network Security: Restrict NTLM: NTLM authentication in this domain Notdefined ~ NotDefined  Not Defined Critical Computer Configuratiol
| Network Security: Restrict NTLM: Outgoing NTLM traffc to remote servers Notdefined  NotDefined  NotDefined Critical Computer Configuratior
| Restrictions for Unauthenticated RPC clents Not configured ~ Enabled Enabled Critical Computer Configuratior
\ RPC Endpoint Mapper Client Authentication Not configured  Disabled Disabled Important  Computer Configuration
~ Encryption Configuration 15 Setting(s)
Domain member: Digitally encrypt or sign secure channel data (always) Enabled Enabled Enabled Critical Computer Configuratior
Domain member: Digitally encrypt secure channel data (when possible) Enabled Enabled Enabled Critical Computer Configuratior
Domain member: Digitally sign secure channel data (when possible) Enabled Enabled Enabled Critical Computer Configuratior
Domain member: Require strong (Windows 2000 or later) session key Disabled Enabled Enabled Critical Computer Configuratior
| Mirosct netvor . igtaly sign communicatons by Disabled Enabled Enabled Critical Computer Configuratior
[ses e g Pl 5 —— s g - -
| Baseline Information | Global Search Results % ‘ il ,

Abbildung 4: Aufbau des SCM

Auf der linken Seite erfolgt die Auswahl des abzusichernden Produkts. Nachdem ein entsprechendes
Produkt ausgewahlt worden ist (hier Windows 7 SP1), erscheinen im mittleren Bereich die gesetzten
Einstellungen.

Um die Konfigurationseinstellungen der gewéhlten Baseline anpassen zu kdnnen, muss diese
zunachst mit dem Befehl ,,Duplicate” im rechten Bereich Baseline dupliziert werden. Die neue
Richtlinie erscheint dann abschlieRend im Bereich ,Custom Baselines" im oberen Bereich des linken
Fensters.

Anschlieend kdnnen die Einstellungen in der Richtlinie gemaf den jeweiligen
Sicherheitsanforderungen angepasst werden. Durch Klicken auf eine Zeile innerhalb des SCM werden
die einzelnen Konfigurationseinstellungen fir das gewéahlte Objekt eingeblendet (siehe Abbildung 5).
Microsoft stellt fir jede Einstellung ausfuhrliche Informationen bereit, die sich folgendermallen
untergliedern lassen:

Ul-Pfad

Beschreibung

Weitere Details (meist wird hier auf eine entsprechende CCE-ID® verwiesen)
Schwachstelle

Auswirkungen

Gegenmalinahmen

® Common Configuration Enumeration, siehe http:/cce.mitre.org/.
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File View Help

— OFFENTLICH -

B Microsoft

Global setting search

4 Custom Baselines
4 Windows 7 SP1
Attachments \ Guides

Copy of Win7SP1 Computer Security Complianc
Copy of Win7SP1 Domain Security Compliance
Copy of Win7SP1 Extended DCM Checks 1.0
Copy of Win7SP1 User Security Compliance 1.0
Win7SP1 Comp-Dom+User+Bitlocker 1.0
Win7SP1 Comp+Dom+User+ Bitlocker 1.1
Windows Server 2008 R2 SPL
4 Microsoft Baselines
I Exchange Server 2007 SP3
Exchange Server 2010 SP2
Internet Explorer 10
Interet Explorer 8
Interet Explorer 9
Microsoft Office 2007 SP2
Microsoft Office 2010 SP1
4 Windows 7 SP1
Attachments \ Guides
Win7SP1 Bitlocker Security 1.0
Win7SP1 Computer Security Compliance 1.0
Win7SP1 Domain Security Compliance 1.0
Win7SP1 Extended DCM Checks 10
Win7SP1 User Security Compliance 1.0
Windows 8
Windows Server 2003 SP2
Windows Server 2008 R2 SP1
Windows Server 2008 SP2
I Windows Server 2012
Windows Vista SP2
I Windows XP SP3
4 Other Baselines
Windows Server 2008 R2 SPL

Copy of Win7SP1 Bitlocker Security 1.0 23 unique setting(s) ~ Import
GPO Backup (folder)
v Ac Vi
dvanced View o leas
Name = Default Microsoft Customized Severity Path R Export
~ BitLocker Drive Encryption 5 Setting(s) = Excel (xsm)
Choose defauit folder for recovery password Not Configured  Not Configured  Not Configured Optional  Computer Conﬁguraumi GPO Backup (folder
Choose drive encryption method and cipher strength Not Configured  Enabled Enabled Important  Computer Configuratios SCAP V1.0 (cab)
|
Prevent memory overwrite on restart Not Configured  Not Configured ot Configured Optional  Computer Configuratiof SCCM DCM 2007 (caby
SCM (cab)
© Not Configured () Enabled () Disabled ~ Option Heip Text ) Baseiine
Comments: Compare / Merge
Delete
fa
Duplicate
Ul Path: = Lock
Computer C DT Properties
Description: Vulnerability: A Setting
This policy setting controls computer restart performance at the risk  BitLocker secrets that are stored in memory could be exposed Add
of exposing BitLocker secrets. This policy setting is applied when  during a restart. Delete
you turn on Bitlocker.BitLocker secrets include key material used to  po v
encrypt data. This policy setting applies only when BitLocker oteatislimpact: o
protection is enabled. Enabling this setting could reduce the amount of time a computer ~ Setting Group
takes to restart, but doing 5o willincrease the risk of BitLocker R
I you enable this policy setting, memory will not be overwitten secrets being exposed. o
when the computer restarts. Preventing memory overwrite may Delete
im t perf butwill the risk of exposi s o
prove restart performance but willincrease the risk of exposing Properties
Bitlocker secrets. By default, BitLocker secrets are overwritten during a system restart
2 Help
Ifyou disable or do not configure this policy setting, BitLocker At
secrets are removed from memory when the computer restarts.
Help Topics
Additional Details: Release Notes
Prevent memory ovenrite on restart Send Feedback
CCE-8899-7 Privacy Statement
Provide the unique identifiers for your organization Not Configured _ Not Configured _ Not Configured Optional _ Computer Configuratiol
Validate smart card certificate usage rule compliance Not Configured  Not Configured  Not Configured Optional  Computer Configuratiol
~ BitLocker Drive Encryption\Fixed Data Drives 5 Setting(s)
Al acrace $n fivad Aata drivae fenom. nf Windouwe. Not Canfinurad __Dicahlad Dicahlad. Crisical Coamnutar Canfin ™
il v

Abbildung 5: Detaillierte Konfigurationseinstellungen

Es empfiehlt sich immer, eine bereits bestehende Baseline anzupassen, da bei dieser im Vergleich zu
einer leeren Gruppenrichtlinie bereits Sicherheitsempfehlungen von Microsoft enthalten sind, welche
zu einer Grundsicherheit des Systems beitragen.

6.3

Importieren der HiSolutions Baseline fur Windows 7

Nach der Installation des SCM muss die von HiSolutions in Form einer CAB-Datei bereitgestellte
Baseline fur Windows 7 in den SCM importiert werden. Die Grafiken in Tabelle 3 veranschaulichen die

Vorgehensweise.

Tabelle 3: Vorgehensweise zum Import einer Baseline

Baseline im Import-
klicken. Der Import

sich.

Zum Importieren der
Bereich auf SCM (cab)

Baselines Wizard 6ffnet

~  Import
GPO Backup (folder)
SCM (.cab)
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Auf ,Add"“ klicken und die
zu importierende
Baseline auswahlen.

B Microsoft

‘1 Import Baselines Wizard

LY

[ T e
Select package files

This wizard helps you import baselines into the Microsoft Security Compliance Manager tool.

Select package files Package
Baseline details
Results

Package Version:

Package Description:

[ Bk | [ met | [anceln)

Weiter mit ,Next"

R )
N Q Select package files

This wizard helps you import baselines into the Microsoft Security Compliance Manager tool.
Select package files

Package

DAD: R T d e T

Baseline details

Results

Package Version: 10

Package Description:

Cancel
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Es folgt eine
Zusammenfassung der
Baseline-Details.

Die Option ,Create
modifiable copies of each
baseline to be imported*
auswahlen.

Diese Einstellung erlaubt
es, die importierte
Baseline gemaf den
Sicherheitsanforderunge
n des Unternehmens
anzupassen, da
Standard-Baselines
schreibgeschiitzt sind
und immer unverandert
bleiben. Die editierbare
Baseline erscheint dann
unter der Rubrik ,Custom
Baselines”.

AbschlieRend die
Baselines mittels des
.import* Befehls
importieren.

Ggf. muss eine Abfrage,
ob die Baseline importiert
werden soll, obwohl sie
im Original nicht auf dem
System vorhanden ist,
mit ,OK" bestatigt
werden.

S v R

Baseline details

o

Select package files
Baseline details

Results

This wizard helps you import baselines into the Microsoft Security Compliance Manager tool.

i

4 Sicherheitsvorlage IT-Grundschutz Windows 7.cab
Sicherheitsvorlage IT-Grundschutz Windows 7

Description:

Windows 7 Baseline zur Umsetzung der technischen Anforderungen des IT-Grundschutzes des BSL
HiSolutions AG und Microsoft Deutschland GmbH

Publisher:  Custom

Setting Groups:

Name
Security Settings\Account Policies

Rechnereinstellungen\Administrative Vorlagen\System\Gruppenricht

< T »

Description *

@;Create modifiable copies of each baseline to be imported.f

[ Back ][ Import ][ Cancel ]
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Nachdem der Import 7} Import Baselines Wizard : b
erfolgreich ‘
LY
abgeschlossen ist, y 4 Results
erschel nt d|e @ This wizard helps you import baselines into the Microsoft Security Compliance Manager tool.
entSpreChende Select package files 4 Sicherheitsvorlage IT-Grundschutz Windows 7.cab
Sicherheitsvorlage IT-Grundschutz Windows 7 was imported successfully.
Statusm el dU ng . Zum Baseline details Sicherheitsvorlage IT-Grundschutz Windows 7 was successfully duplicated.
Beenden auf ,Finish* Results
klicken.
Finish
6.4 Anpassen einer Baseline

Nachdem die im vorherigen Abschnitt beschriebenen Schritte zum Importieren der Baseline
durchgefihrt worden sind, missen die in der IT-Grundschutz-Vorlage vorkonfigurierten Einstellungen
durch den zustandigen Administrator tberpriift und bei Bedarf an den Unternehmenseinsatz und die
entsprechenden Organisationsrichtlinien (z. B. die Passwortrichtlinie) angepasst werden.

Es empfiehlt sich hierbei, schrittweise alle im Template vorhandenen Kategorien mitsamt allen
Einstellungen durchzugehen, diese zu evaluieren und gegebenenfalls auf einen adaquaten Wert
anzupassen.

Diese Vorgehensweise ist insofern notwendig, als dass in den beiden IT-Grundschutz-Bausteinen
diverse Anforderungen beschrieben werden, die nicht immer unbedingt auf zu den fachlichen
Anforderungen der Organisation kompatibel sein miissen. Aus diesem Grund sind fir solche Félle
meist noch die Default-Einstellungen oder von HiSolutions empfohlene Einstellungen aktiv, bzw. es
sind noch gar keine Werte konfiguriert und die Einstellung benétigt daher eine weitere Anpassung.
Dies betrifft zum Beispiel die Einstellungen in den Kategorien BitLocker, Firewall oder Startmenii und
Taskleiste.

Um den Bezug zu den IT-Grundschutzbausteinen deutlich zu machen und eine Nachvollziehbarkeit zu
bieten, erfolgt innerhalb des Templates im Kommentarfeld (Comments) zu jeder
Konfigurationseinstellung eine Zuordnung der Einstellung zu einer oder mehreren MaRnahmen der
Bausteine B 3.201 Allgemeiner Client und B 3.212 Client unter Windows 7.

WARNUNG: Vor Applizieren einer Baseline auf einem Produktivsystem missen samtliche
Einstellungen durch den Systemadministrator verifiziert werden. Eine Verteilung der Baseline ohne
vorherige Priifung kann die Funktionalitat der betroffenen Systeme beeintrachtigen. Es wird daher
dringend empfohlen, eine Baseline und samtliche Anderungen von Einstellungen vorher auf einem
Testsystem umfassend zu testen.

Siehe dazu auch: G 3.81 Unsachgemaler Einsatz von Sicherheitsvorlagen ab Windows Server 2003

14
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Wenn Sicherheitsvorlagen auf einem Client eingespielt und aktiviert werden, dann besteht die Gefahr,
dass bestimmte Funktionen oder der ganze Client nicht mehr verfligbar sind. Werden sie mit Hilfe von
Gruppenrichtlinien oder Skripten automatisch auf mehrere Clients ausgerollt, kann der Betrieb im IT-
Verbund gestort werden oder sogar vollstandig ausfallen.

Tabelle 4: Anpassen einer Baseline

Der nachste Schntt Sicherheitsvorlage IT- dschutz Windows 7 1.0 442 unique setting(s)
besteht darin, dass die | ) Advanced view
EInSte”ungen der Name Default Microsoft Customized
Richtlinie an die ) Active Desktop - Uberpriffung erforderlich 1 Setting(s)
Bedurfnlsse der ‘ Disable Active Desktop ) Enabled
. . ~ Administrative Freigaben - Uberpriifung erforderlich 1 Setting(s)
Organlsatlon ‘ MSS: (AutoShareWks) E:able Admini rl\o( de:med - Disabled
angepasst werden. D iy i 27 Setingt)
Choose default folder for recovery p: Not Configured Not Configured
Prevent memory overwrite on restart Not Configured Not Configured
| Choose drive encryption method anc Not Configured Not Configured
‘ Provide the unique identifiers for you. Not Configured Not Configured
Validate smart card certificate usage Not Configured Not Configured
Configure use of passwords for fixed Not Configured Not Configured
Configure use of smart cards on fixec Not Configured Not Configured
| Choose how BitLocker-protected fixe Not Configured Not Configured
Deny write access to fixed drives not Not Configured Not Configured
Allow access to BitLocker-protected 1 Not Configured Not Configured
Allow enhanced PINs for startup Not Configured Not Configured
Require additional authentication at - Not Configured Not Configured
Configure TPM platform validation p Not Configured Not Configured
Configure minimum PIN length for st Not Configured Not Configured
Choose how BitLocker-protected ope Not Configured Not Configured
Choose how BitLocker-protected ren Not Configured Not Configured
Deny write access to removable drive Not Configured Not Configured

Nachdem alle Einstellungen Gberpriift und angepasst worden sind, kann die Baseline nun entweder
auf mehreren Clients in einer Domane verteilt (siehe Abschnitt 6.7) oder auf ein Stand-Alone-System
(siehe Abschnitt 6.8) angewandt werden.

Zunachst muss allerdings ein Export der Baseline in ein dafiir benétigtes Format erfolgen. Abschnitt
6.5 beschreibt den Export einer angepassten Baseline, Abschnitt 6.6 das Sperren fiir die
Versionsverwaltung von Baselines.

AppLocker ist ein weiteres erwédhnenswertes Feature, welches nicht Giber den Security Compliance
Manager konfiguriert werden kann, aber dennoch zur Sicherheit des Systems beitragt, da
Administratoren mittels AppLocker-Richtlinien einzelne Anwendungen sperren kénnen. Die
AppLocker-Richtlinien missen direkt auf dem Domain Controller oder in der lokalen
Sicherheitsrichtlinie eines Stand-Alone Systems konfiguriert werden.

Bei neu installierten Windows Systemen ist IPv6 bereits im Default-Modus aktiviert. Sofern keine
Mechanismen zur Blockierung und Kontrolle von IPv6 existieren, wird empfohlen, dieses Protokoll
komplett zu deaktivieren, da dieses sonst als Einfallstor fiir Angriffe ausgenutzt werden kann. Die
Deaktivierung von IPv6 kann gegenwartig nicht durch den SCM erfolgen. Folgender Web-Link
beschreibt, wie eine manuelle Deaktivierung von IPv6-Komponenten durchzufiihren ist.

6.5 Exportieren einer angepassten Baseline

Wourden alle Einstellungen Uberpriift und gegebenenfalls bearbeitet, so muss im néchsten Schritt die
angepasste Baseline aus dem SCM exportiert werden, damit der Import auf dem Zielsystem erfolgen
kann. Dies geschieht tber die Export-Funktion des SCM.
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Fur den spateren Import auf dem Zielsystem wird der Export mittels Gruppenrichtlinie — GPO Backup
(folder) — empfohlen. Nachdem der Ordner erstellt worden ist, muss er auf das entsprechende
Zielsystem (entweder auf ein Domé&nen- oder ein Stand-Alone-System) transferiert werden.

Sofern im Unternehmen der System Center Configuration Manager (SSCM) eingesetzt wird, kann der
Export der Baseline auch im SCCM-Format DCM erfolgen.

6.6 Sperren nach Export der Baseline (Versionsverwaltung)

Der SCM bietet die Méglichkeit, importierte Baselines zu sperren. Die Sperrung erfolgt Giber die Option
,Lock" im rechten Menu einer einzelnen Baseline (siehe Abbildung 6: Lock-Funktion einer Baseline).
Eine ausfiihrliche Beschreibung der Sperrfunktion findet sich in der Hilfe des SCM.

~ Baseline Microsoft Security Compliance Manager EZ

Compare / Merge

Delete l \ You are about to lock the baseline. After locking the baseline, you

. cannot modify it. Do you want to continue?
Duplicate
Lock

Properties

MNein

Abbildung 6: Lock-Funktion einer Baseline

Nach erfolgter Sperrung ist eine Bearbeitung der Baseline nicht mehr méglich. Uber die Option ,Edit"
muss zuerst eine Kopie einer gesperrten Baseline erstellt werden (siehe Abbildung 7: Erstellung einer
Kopie).

‘Microsoft Security Compliance Manager

i O 1 Editing this locked baseline will create a newer version of the baseline
W for customization. Click "OK" to continue or "Cancel” to abort the
action.

OK |  Abbrechen

Abbildung 7: Erstellung einer Kopie
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Durch die Edit-Funktion wird automatisch eine neue Minor-Version der Baseline erstellt (siehe
Abbildung 8: Editierung einer Kopie). Diese Baseline kann nun als Basis weiterer Konfigurationen
verwendet werden.

iy Edit =

Baseline Name:

Sicherheitsvorlage IT-Grundschutz Windows 7

" (S
Version minor: 1 =

=)

Versionmajor 1

Description:

Windows 7 Baseline zur Umsetzung der technischen Anforderungen des IT-Grundschutzes des BSL
HiSolutions AG und Microsoft Deutschland GmbH

[ ok | [ cancel

Abbildung 8: Editierung einer Kopie

6.7 Import der Baseline auf Domanen-Systeme

Im folgenden Abschnitt wird die Vorgehensweise fir Systeme beschrieben, die ihre
Gruppenrichtlinieneinstellungen zentral Gber einen Domain Controller beziehen.

Um eine exportierte SCM-Richtlinie in eine Gruppenrichtlinie zu importieren, muss der
Gruppenrichtlinienverwaltung-Editor genutzt werden. Das Verzeichnis mit dem Gruppenrichtlinien-
Export kann entweder als neue Richtlinie verwendet werden, oder die Einstellungen kénnen in eine
bereits bestehende Richtlinie ibernommen werden.

Im Kontextmeni der Gruppenrichtlinienverwaltungskonsole kann die exportierte Gruppenrichtlinie
durch den Meniipunkt ,Einstellungen importieren” importiert werden.
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Tabelle 5: Importieren von Einstellungen auf einem Doméanencontroller

Durch Rechtsklick auf ein EL Gruppenrichtlinienverwaltung

bestehendes =L Datei  aktion  Ansicht  Fenster 7

Gruppenrichtlinienobjekt L
konnen im Kontextmenti Gam | HE w0 X el
die EmSte”ungen Importiert E Gruppentichtlinienvernwaltung
werden. =) ﬁ Gesambstrukkur; ms-gs. local
= ,& Damanen
= j‘é‘ ms-gs.local
@ Default Domain Policy
B ] Domain Controllers
= ,_f| Server
= L::} aruppentichtlinienobijskke
:§:|' Default Domain Controllers Policy
E[ Default Domain Policy

_=[ Kopie von Gr Bearbeiten. .,
:gtj' Tesk Ohjekkstatus 3
# 5 WMI-Fiker
[ CE Starter-Gruppenr
# ._L.._:"“I Standaorte
e Gruppenrichtlinisnmadelli
,__E Gruppentichtlinienergebn

Sichern...
Yaon Sicherung wigderherstellen, ..

Einstellungen importieren. ..
Bericht speichern. ..

Ansicht *
Meues Fenster hier Gffnen

Kopieren
Lischen
Umbernennen
Aktualisieren

Hilfe

Nach dem Import kdnnen die Einstellungen auf der Registerkarte des Gruppenrichtlinienverwaltungs-
Editors angezeigt werden.

Sofern eine Gruppenrichtlinie innerhalb derselben Doméane wieder importiert werden soll (z. B. nach
Anpassung der Baseline im SCM), ist die Funktion ,Von Sicherung wiederherstellen* zu verwenden.

Abschlieend muss das Gruppenrichtlinienobjekt noch mit einem AD-Ast (z. B. einer OU) verkniipft
werden, damit die Einstellungen wirksam werden. Solange das Gruppenrichtlinienobjekt noch nicht
verknipft ist, sind die Einstellungen auch nicht aktiv. Unter dem folgenden Microsoft-Link ist
ausfuhrlich beschrieben, wie eine Verkniipfung von Gruppenrichtlinienobjekten durchzufiihren ist.

6.8 Import der Baseline auf Stand-Alone-Systemen

Wenn kein Active Directory (AD) im Unternehmen eingesetzt wird oder das System keine Anbindung
an ein AD besitzt, besteht auch die Méglichkeit, die Baseline als lokale Sicherheitsrichtlinie auf das
System aufzuspielen.

Fur diesen Zweck stellt der Security Compliance Manager das Befehlszeilen-Tool LocalGPO zur
Verfigung. Hiermit kann man die lokalen Richtlinien eines PCs in ein GPO-Backup exportieren und
umgekehrt das exportierte GPO-Backup einer Baseline als lokalen Richtliniensatz anwenden. Das
Tool wird bei der Installation des Security Compliance Managers nicht komplett installiert, sondern als
MSI-Paket zur nachtraglichen Installation abgelegt, sodass man es auch auf anderen PCs einsetzen
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kann. Die einzelnen Schritte zum Importieren einer Baseline auf einem Stand-Alone-System sind in
der folgenden Tabelle beschrieben:

Tabelle 6: Absicherung von Stand-Alone-Systemen

Sofern noch nicht auf
dem Stand-Alone-
System vorhanden,
muss das Tool
LocalGPO installiert
werden.

Die gewunschte
Baseline ist aus dem
Security Compliance
Manager zu exportieren
(GPO Backup-Folder)
und auf das Zielsystem
zu Ubertragen.

Der LocalGPO
Installations-Wizard
fihrt den Administrator
durch die Installation.

Welcome to the LocalGPO
Setup Wizard

The Setup Wizard will allow you to change the way

LocalGRPQ features are installed on your computer or
even to remove LocalGPO from your computer, Click
Mext to continue or Cancel to exit the Setup Wizard.

Microsoft

Solution
Accelerators

< Back [ MNext = ] [ Cancel

e

Completing the LocalGPO
Setup Wizard

Click the Finish button to exit the Setup Wizard.

Microsoft | Solution
Accelerators

< Back Cancel

19



HISOLUTIONS

— OFFENTLICH - .

Das Tool LocalGPO
Command-line muss
als Administrator
ausgefihrt werden.
Nachdem sich das
Kommandozeilenfenste
r gedffnet hat, kann mit
dem Befehl im
nachsten Fenster die
Baseline auf das
System appliziert
werden.

= Internet Explorer {54 Bit) ' e
=1 Internet Explorer [

\.

e #
! “ Sen:urlh.r Compliance Manager | L
= Windows Update
Autostart b
LocalGPO b
LocalGPO C i
B Loca ommand-ine Sl i
LocalGPO |
Microsoft Security Compliance Manager
] Computer
Microsoft SOL Server 2005
Microsoft System Center kit

Zum Applizieren der in
Abschnitt 6.4
Uberpriiften Baseline ist
folgende
Kommandozeile
auszufihren:

E_Administrator: LocalGPO Command-line

C:~Program Files (xB6>\LocalGPF0>LocalGPO.wsf rPath:c:“Users Administrator~Deskto
pa{calB4cBd6—d86F-4893-8A7F-99238B8cF1F 92

Microsoft C(R> Windows Script Host,. Uersion 5.8

Copyright {(C> Microsoft Colporatum 1996-2881. Alle Rechte worbhehalten.

Modif ying Local Policy... this process can take a few moments.

Applied valid INF from c:xUszerssAdministrator:Desktop {caBdcBde—dBef-4893-807f-2
223808cf1£9>
Applied valid Machine POL from c:xUserssAdministrator:Desktop {caBd4cBdb—dBef—48%
—-887f-9923088cf1£2>

pplied valid User POL from c:sUszserssAdministratorsDesktop {caB84cBd6-d86f-4893-8
A7f-9923888cf1£9>
Applied valid Audit Policy CSU from c:xUsersxAdministrator Desktopr{caBdcBd6—di6
f-4893-887f-99230B8cf1f 2>

Local Policy Modified?

Please restart the computer to refresh the Local Policy

G=“Program Files <xB6>\LocalGFO>_

Nach dem Applizieren
der Baseline auf dem
System ist dieses neu
zu starten, um die
neuen Einstellungen
wirksam werden zu
lassen. Die
Einstellungen kénnen
in der lokalen
Sicherheitsrichtlinie des
Systems eingesehen
werden.

LocalGPO kann auch in die andere Richtung benutzt werden, um die Konfiguration der lokalen
Gruppenrichtlinien zu exportieren, sodass diese im Security Compliance Manager weiterbearbeitet

werden kdnnen.
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7 ANHANG

7.1 BSI

Baustein B 3.201 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Allgemeiner Client Kataloge/Inhalt/_content/baust/b03/b03201.html

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz
Kataloge/Inhalt/ _content/baust/b03/b03212.html

Baustein B 3.212 Windows 7

7.2 Microsoft
Security Compliance Manager http://technet.microsoft.com/en-us/library/cc677002.aspx

Verknipfen einer GPO mithilfe

der Gruppenrichtlinienkonsole http://technet.microsoft.com/de-de/library/cc778387(v=ws.10).aspx
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