Sicheres Arbeiten von zu Hause
in der Public Cloud

Hinweise zum Umgang mit der Pandemie
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Durch die Corona-Krise ist anndhernd jeder zweite Angestellte im Home-Office. Dies

stellt nicht nur die Mitarbeiter, sondern auch die Infrastruktur der Unternehmen vor

groBe Herausforderungen. Um Hindernisse wie beispielsweise nicht ausreichend

dimensionierte VPN-Zugange zu meistern, weichen einige Unternehmen in die Cloud

aus, denn diese lockt u. a. mit Zeit- und Ortsunabhangigkeit sowie Flexibilitdat und

Umsetzungsgeschwindigkeit. 5 I
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Mogliche Vorteile und Chancen kénnen aktuell zu einer vorschnellen Entscheidung in HISOLUTIONS
Richtung Cloud-Nutzung verleiten. Auch wenn der Druck hoch ist, empfehlen wir,
einen kihlen Kopf zu bewahren: Auch wenn Sie die Public Cloud einsetzen méchten,
sollten immer die Risiken betrachtet werden.

Relevante Risiken in der Public Cloud
* unzureichende Netzwerk-Performance fir eine flachendeckende Nutzung
*  moglicher Vendor Lock-in bzw. hohe Kosten einer spateren Migration

*  keine oder unvollstandige Integration in interne Prozesse und Infrastruktur
* unzureichende Hartung/unsichere Konfiguration des Cloud-Dienstes

* fehlende Schulung der Anwender/Administratoren in Bezug auf die Security
*  stetige, plotzliche und/oder komplexe Veranderungen der Cloud-Angebote
* unzureichende Definition der Zustandigkeiten von Anbieter und Nutzer

Falls keine Zeit ist, im Vorfeld ein umfassendes Sicherheitskonzept zu erstellen,
sollten zumindest die wichtigsten Risiken vorab betrachtet, bewertet und geeignete
Gegenmalinahmen definiert werden, welche fir die Umsetzung priorisiert werden
kénnen. Wichtig ist dann eine zeitnahe Uberprifung des Sicherheitsniveaus, die
Korrekturen ermoglicht.

Sie mdchten mehr wissen? Schauen Sie einfach in unser Webtraining-Angebot. Zum
Beispiel in unserem Training ,Plotzlich Remote - Die Cloud als sichere Alternative?”
berichten unsere erfahrenen Experten, wie Sie einen Cloud-Dienst unter Betrachtung
der Risiken innerhalb weniger Tage sicher einrichten und implementieren kdnnen.
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Wenn Sie Fragen oder Wiinsche haben, rufen Sie uns
einfach an oder schreiben Sie uns eine E-Mail.

Bis dahin mit den besten GrufRen
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https://www.hisolutions.com/security-consulting/webtrainings/

