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Business Continuity & Crisis Management





GESCHÄFTSUNTERBRECHNUNGEN

Globalisierung und Vernetzung bedeuten, dass 
Sicherheitsrisiken nicht nur zahlenmäßig anstei-
gen – sie werden auch zunehmend komplexer. 

Die steigende Abhängigkeit von Informations- und 
Kommunikationstechnik, die Bedrohungen der 
Energieversorgung und anderer kritischer Infra-
strukturen durch Terrorismus oder Cyberkrimina-
lität erfordern moderne und geschulte Führungs-
fähigkeiten und -systeme. 

Nur diese sichern nachhaltig die Funktionsfähig-
keit und damit das Überleben eines Unterneh-
mens. 

DiE LöSUNG

Ein zeitgemäßes Managementsystem für Busi-
ness Continuity- und Crisis Management ermög-
licht es Ihrem Unternehmen, diese Anforderungen 
durch eine effiziente Mischung präventiver und 
reaktiver Maßnahmen zu erfüllen: 

•	 Es schafft Transparenz über die Abhängig-
keiten von Geschäftsprozessen, 

•	 erhöht nachhaltig die Widerstandsfähigkeit 
dieser Geschäftsprozesse 

•	 und sorgt für die Aufrechterhaltung des  
Geschäftsbetriebs.  

Es versetzt ihr Unternehmen in die Lage, in  
einem Not- oder Krisenfall schnell und ziel-
gerichtet zu reagieren. 

Mehr noch: Das vertiefte Verständnis für die ei-
genen Prozesse, das im Rahmen von Risiko- und 
Business Impact Analysen erzeugt wird, wirkt sich 
ausnahmslos positiv auf die Betriebsabläufe im 
Normalbetrieb aus.



BUSiNESS CoNTiNUiTy & CRiSiS MaNaGEMENT

Business Continuity & Crisis Management umfasst einen kontinuierlichen Prozess aus Planung, Durchfüh-
rung, Prüfung und Verbesserung risikoreduzierender Maßnahmen sowie Verfahren zur Sicherstellung des 
Geschäftsbetriebs. Die Widerstandsfähigkeit der Wertschöpfung wird erhöht. Ein definierter Notbetrieb bzw. 
eine zeitnahe und angemessene Krisenreaktion wird ermöglicht. 

Business Continuity Management dient der Absicherung „typischer“ Ausfallszenarien, wie dem Ausfall 
wesentlicher Infrastrukturkomponenten, IT, Personalkapazitäten oder von Dienstleistern. Basierend auf den 
Anforderungen an den Geschäftsbetrieb sowie den finanziellen, personellen und technischen Möglichkeiten 
Ihres Unternehmens werden Notfallstrategien abgeleitet und in Notfallplänen operationalisiert. 

Notfallpläne beschreiben die Verantwortlichkeiten und Maßnahmen von der sofortigen Reaktion auf einen 
Zwischenfall, über die Eskalation des Ereignisses, den Wiederanlauf in einem abgegrenzten Notbetrieb bis 
zur Wiederherstellung des Normalbetriebs. Im Fokus stehen dabei die „zeitkritischen“ Prozesse, d. h. jene 
Geschäftsaktivitäten deren Ausfall innerhalb kürzester Zeit zu nicht tolerierbaren Auswirkungen auf Ihr Un-
ternehmen führen, z. B. finanzielle Verluste, Reputationsschäden oder Verstöße gegen Gesetze, Regularien 
und Verträge.

Crisis Management umfasst darüber hinaus gehende Situationen, die sehr plötzlich auftreten und nur 
schwer planbar sind (z. B. Schadensszenarien mit massiven Schäden aber geringer Eintrittswahrschein-
lichkeit) oder die sich nicht unmittelbar auf den Geschäftsbetrieb auswirken, jedoch einer schnellen Reakti-
on bedürfen (z. B. Erpressung). 

Durch Aktivierung einer sogenannten „Notfall- und Krisenorganisation“ und einer gesteuerten Kommuni-
kation gewährleisten Business Continuity & Crisis Management eine zeitnahe Reaktion auf Schadensereig-
nisse. Diese besonderen Form der Aufbau- und Ablauforganisation wird während einer Notfall- und Krisen-
bewältigung eingenommen und bündelt alle notwendigen Kompetenzen – ungeachtet ihrer Hierarchie oder 
ihrer organisatorischen Zuordnung. Die „Notfall- und Krisenorganisation“ besteht – je nach Organisation – 
aus einem strategisch/taktischen Entscheidungsgremium (z. B. Krisenstab) und aus einem oder mehreren 
operativen Bewältigungseinheiten (z. B. Notfall- und Krisenteams).



SCHNiTTSTELLEN UND iNTEGRaTioN

Business Continuity & Crisis Management (BCCM) stellt kein autarkes Managementsystem dar. Die Prozes-
se eines Business Continuity Management System (BCMS) interagieren ähnlich wie Synapsen über definier-
te Kommunikationswege mit einer Vielzahl weiterer Themen im Unternehmen. Sie sind von Informationen 
und Daten anderer Bereiche abhängig oder liefern diesen zu. Das Kommunikationsnetz kann daher zu 
Recht als Nervensystem einer Organisation angesehen werden.

Im Rahmen einer gesamtheitlichen Unternehmenssicherheitsstrategie („Corporate Security Management“) 
interagiert Business Continuity & Crisis Management einerseits mit weiteren Sicherheitsthemen des Un-
ternehmens, wie beispielsweise der Informationssicherheit (u. a. zur Sicherstellung der Verfügbarkeit von 
Informationen), dem Risikomanagement (Risikoappetit vs. Risikobehandlung), der physischen (Schutz von 
Infrastruktur) sowie der personellen Sicherheit (Schutz von Personal). Die jeweiligen Verantwortungsberei-
che werden hierbei klar abgegrenzt, Synergien gebildet, Zielkonflikte identifiziert und beseitigt.

Darüber hinaus hat Business Continuity & Crisis Management einen nachweisbar positiven Einfluss auf 
die Wertschöpfung und deren Unterstützungsprozesse, u. a. durch die Schaffung vollständiger Transparenz 
über die Abhängigkeiten im Geschäftsbetrieb (Geschäftsprozessmanagement), durch die Identifikation pro-
zessnotwendiger Ressourcen (Asset Management) und die Ableitung angemessener Sicherheitsziele (z. B. 
Vorgaben zur Notfallbewältigungsfähigkeit von kritischen Dienstleistungen). 

Business Continuity & Crisis Management stellt die Funktionsfähigkeit ihres Unternehmens in jeder Lage 
sicher. Im Normal- sowie im Notbetrieb!



PRaKTiSCHER NUTZEN iM SCHaDENSFaLL

Ein BCMS ist neben dem positiven Einfluss auf die Wertschöpfung wie eine Versicherung zu betrachten. – 
Gut, wenn man es nicht in Anspruch nehmen muss. Besser, wenn man es für den Ernstfall hat – . Sollte ein 
Schadensereignis eintreten, entfaltet ein vollständiges BCMS seinen wahren Nutzen:  

Die Widerstandsfähigkeit Ihres Unternehmens wird durch ein vollständiges BCMS enorm erhöht.  
Die Auswirkungen von Störungen oder Unterbrechungen des Geschäftsbetriebs werden effektiv reduziert. 
Durch die Reduzierung der Ausfallzeit und der Schadenshöhe liefert ein BCMS einen nachweisbaren Mehr-
wert. 

Neben den monetären Vorteilen ergeben sich weitere positive Seiteneffekte:
•	 Die Erwartungshaltung aller berechtigten Interessengruppen, bezüglich der Verfügbarkeit der angebo-

tenen Produkte und Leistungen, ist klar identifiziert.
•	 Die Compliance hinsichtlich rechtlicher und regulatorischer Anforderungen1 an Risikobewertung und 

-vorsorge ist gewährleistet.
•	 Die Identifikation kritischer Ressourcen und Abhängigkeiten ihrer Geschäftsprozesse führt zu einem 

höheren Gesamtverständnis Ihrer Organisation.

1  u. a. IT-Sicherheitsgesetz, AktG, KontraG, MaRisk (BA), Solvency II

Hohe Ausfallzeiten und Schäden durch
•	 Verzögerte Reaktion auf Schadensereignisse
•	 „Panik/Schockstarre“ der Organisation
•	 Unklare Verantwortlichkeiten 
•	 Fehlende oder nicht eindeutige Eskalations- 

und Kommunikationswege
•	 Längere Entscheidungswege in der Linienorga-

nisation
•	 Fehlende Informationen über die Abhängigkei-

ten sowie zur Wiederherstellung von Prozessen 
und Ressourcen

Deutlich reduzierte Ausfallzeiten und Schäden durch
•	 Zeitnahes Erkennen und schnelle Reaktion auf 

Schadensereignisse, auch außerhalb der „übli-
chen Geschäftszeiten“

•	 Klare Verantwortlichkeiten, eindeutige und 
vielfach geübte Eskalations- und Kommunikati-
onswege

•	 Dokumentierte Notfallverfahren und Befähigung 
zu einem stabilen „Notbetrieb“

•	 Geordnete Maßnahmen zur Rückführung in den 
Normalbetrieb

Schadensverlauf 
mit BCM

Umsatz

Zeit

Sofortmaßnahmen

Wiederanlauf

Notbetrieb
Rückführung

Ursprüngliche  
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Schadensverlauf 
ohne BCM
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Umsatzprognose
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DaS HiSoLUTioNS-TEaM

Egal ob Sie ein vollständiges BC&CM passgenau 
auf Ihr Unternehmen zuschneiden wollen oder 
bestehende Organisationen und Schnittstellen 
optimieren möchten; ob Sie Unterstützung bei der 
Zertifizierungsvorbereitung oder eine Interimslö-
sung benötigen; oder ob Sie Ihr Top-Management 
mit Übungen, Schulungen oder Coaching auf 
das Management komplexer Krisen vorbereiten 
wollen: 

Unser hochspezialisiertes Team unterstützt Sie 
mit erfahrenen Experten.

iHR FÜHRENDER BERaTUNGSSPEZiaLiST

Als spezialisiertes Beratungsunternehmen für 
Business Continuity und Crisis Management be-
schäftigt die HiSolutions AG das größte Experten-
Team mit umfassender und langjähriger Erfah-
rung im deutschsprachigen Raum. 

Die HiSolutions war federführend u. a. an der 
Entwicklung des Standard 100-4 des Bundes-
amtes für Sicherheit in der Informationstechnik 
(BSI) beteiligt. Experten der HiSolutions sitzen im 
Normungsausschuss zur ISO 22301 und haben 
den HV-Benchmark zur Beurteilung der Ver-
lässlichkeit von IT-Dienstleistungen für das BSI2 
entwickelt. 
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