HISOLUTIONS

STATEMENT

,Cyberangriffe sind eine Bedrohung fir Unternehmen jeder Grofl3e.*

Diese Woche bestéatigte der Nachrichtendienst WhatsApp, Ziel eines Cyber-Angriffs geworden zu
sein. Vergangene Woche wurden dem Software-Spezialisten Adobe Millionen Kundendaten
gestohlen. Im letzten Monat forderte die amerikanische Bérsen-Aufsicht die Banken auf, Notfall-
Plane gegen Cyber-Angriffe zu erarbeiten. Die Reihe der Meldungen ber Hackerangriffe und Cyber-
Attacken lasst sich beliebig weiterfihren und wird fast taglich langer.

Dabei sind die Gefahrdungen durch gezielte Angriffe auf die IT-Systeme eines Unternehmens und
allgemeine Datenschutzverletzungen innerhalb einer Organisation heute langst nicht mehr nur eine
Bedrohung fiir GroBkonzerne. Auch die mittelstéandische Wirtschaft braucht Systeme zum Schutz
sensibler oder personenbezogener Daten. Die ,,Studie zur IT-Sicherheit in kleinen und mittleren
Unternehmen* des BSI deckte auf, dass das Bewusstsein fir das Thema IT-Sicherheit auch in KMU
zwar bereits ,,sehr ausgepragt” ist, doch der ,,umsetzungsgrad der IT-Sicherheitsmalinahmen wie
auch die Etablierung eines IT-Sicherheitsmanagements* noch stark ,,zu wiinschen tibrig* lasst®.

Timo Kob, Mitbegriinder und Vorstand der HiSolutions AG, unterstreicht die Bedeutung von
Managementsystemen fir Informationssicherheit oder Betriebsunterbrechungen sowie deren
Umsetzung in passende Malinahmen wie Cyber-Krisenmanagement und IT-Notfallmanagement zum
Schutz vor Datenschutzverletzungen und Cyberangriffen auch in mittleren Unternehmen:

»Die Anzahl der Cyberangriffe ist in den letzten Jahren drastisch angestiegen. Die Einfiihrung
entsprechender SchutzmafRnahmen fur Daten und Informationen sowie kritische, IT-gestltzte
Unternehmensprozesse kann dabei nicht von der GréR3e eines Unternehmens abhéngig gemacht
werden, sondern muss sich am individuellen Risikopotenzial einer Organisation orientieren. Der
deutsche Mittelstand ist, mit all seinen ,,Hidden Champions®“, Weltmarktfiihrern und
Innovationstragern das Ruckgrat der deutschen Wirtschaft. Genau diese Attribute machen ihn aber
auch als Angriffsziel so attraktiv. Umso bestiirzender ist es, dass bis heute viele mittelstandische
Unternehmen das Thema Cyber-Security als reines Problem der Konzerne und Gro3unternehmen
verstehen. Wéhrend grol3e Unternehmen durch eigene Motivation und eine restriktivere
Gesetzgebung zur Verbesserung ihres Datenschutzes bewegt wurden, ist der Umsetzungsgrad
entsprechender Mafinahmen in mittleren Unternehmen noch eher diirftig ausgepragt. Dabei
lassen sich durch gezielt auf die Voraussetzungen mittelstandischer Unternehmen zugeschnittene
Praventionsmalnahmen Reputationsverlust und finanzielle Schaden vermeiden oder erheblich
verringern.*

Im Oktober 2013 wurde die HiSolutions AG im bundesweiten Beratervergleich fiir ihre besonders
kundengerechte, mittelstandsorientierte Leistung im Bereich IT- und Sicherheits-Beratung als ,, Top
Consultant” ausgezeichnet. Entsprechende Referenzunternehmen wurden hierbei im Vorfeld zur
Professionalitat, Performance und der generellen Zufriedenheit in der Zusammenarbeit mit der
HiSolutions AG befragt®.

1 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/KMU/Studie_IT-
Sicherheit_KMU.pdf?__blob=publicationFile
2 http://www.beste-mittelstandsberater.de/2013/hisolutions-ag.html



Uber Timo Kob

Timo Kob, Jahrgang 1969, ist Mitbegriinder und Vorstandsmitglied der HiSolutions AG. Seine Schwer-
punkte sind organisatorische Aspekte der Informationssicherheit und des Business Continuity
Managements. Er ist 1ISO27001/1T-Grundschutz- sowie BS25999-Auditor und hat maRgeblich an der
Erstellung des neuen Standards "BSI 100-4 Notfallmanagement" mitgewirkt. Er ist ebenfalls
verantwortlich fur die Bereiche Vertrieb & Personal bei der HiSolutions AG. Neben seiner Tatigkeit
fur HiSolutions ist er Forschungsfeldleiter ,,Corporate & Information Security Management® an der
FH Campus Wien.

Uber HiSolutions

Die HiSolutions AG (www.hisolutions.com) mit Sitz in Berlin ist eines der renommiertesten
Beratungshauser fiir Security Consulting und ITSM im deutschsprachigen Raum. Sie kombiniert
hierfur hochspezialisiertes Know-how auf den Gebieten Informationssicherheit und IT-Consulting mit
profunder Prozesskompetenz fiir unterschiedlichste Branchen. Uber 200 Kunden aus nahezu allen
Branchen sowie aus der offentlichen Verwaltung in Bund, Ldndern und Kommunen vertrauen
HiSolutions. Dazu zéhlen auch mehr als die Halfte der DAX30-Unternehmen und 75% der deutschen
TOP 20-Finanzdienstleister. HiSolutions ist seit ber 20 Jahren in Beratung, Forschung und Lehre im
Bereich Cybersicherheit fur Kritische Infrastrukturen tatig.

Im Oktober 2013 wurde die HiSolutions AG im bundesweiten Beratervergleich fir ihre besonders
kundengerechte, mittelstandsorientierte Leistung im Bereich IT-Beratung als ,, Top Consultant*
ausgezeichnet. Die offizielle Unternehmensprasenz zur Auszeichnung ist hier zu finden:
http://www.beste-mittelstandsberater.de/2013/hisolutions-ag.html



