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Cyber-Krisenkommunikation

HiSolutions AG

Lorenz Egender

Know-how to go – Das Wissensfrühstück zum Thema Cyberkrisen
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1. Cyber-Krisenkommunikation
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Lorenz Egender

 Experte für Krisenmanagement und Krisenkommunikation

 Unterstützung von Krisenstäben und IT-Leitungen

 Aufbau von Krisenstäben und Bewältigung von Cyberkrisen

 Einrichtung eines Notbetriebs

 Etablierung der Krisenkommunikation

 Schwerpunkt außerhalb von Incident Response Einsätzen: 

Präventive Vorbereitung auf Schadensereignisse 

(BCM, Krisenmanagement und Krisenkommunikation)
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1. Cyber-Krisenkommunikation 
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Was unterscheidet Cyber-Krisenkommunikation 
von „normaler“ Krisenkommunikation?



66 © HiSolutions 2022

Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen
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Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen durch…

…Offenheit
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Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen durch…

…Offenheit

…Aufrichtigkeit
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Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen durch…

…Offenheit

…Aufrichtigkeit

…Empathie
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Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen durch…

…Offenheit

…Aufrichtigkeit

…Empathie

…Fairness
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Mitarbeiter:innen in der Situation des „nicht-greifbaren“Vertrauen durch…

…Offenheit

…Aufrichtigkeit

…Empathie

…Fairness

…Kompetenz

Quelle:: Ortwin Renn Krisenkommunikation: Rationalität durch Dialog
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2. Aufgaben der Cyber-Krisenkommunikation
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Infizierung Angriff Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb

1. Etablierung Kommunikation
2. Informationsstand einholen
3. Was wurde bereits kommuniziert?
4. Stakeholderanalyse
5. Abhängigkeiten der Abteilungen prüfen
6. Sprecher „bestimmen“
7. Timeline auf Null setzen
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Entscheidungen „teasern“
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Informationszyklus

04 Umsetzung
Umsetzen der Entscheidung   
Anordnen der Maßnahmen   

Steuern der Maßnahmen   







05 Kontrolle
Beobachten der Umsetzung    
Feststellen der Wirksamkeit    

Wie ist das Wissen über die Krise 
verteilt    







02 Planung
 Welche kommunikativen 

Möglichkeiten bestehen?
 Welche Risiken resultieren aus 

meiner Kommunikation?
 Welchen Nutzen bringt mir 

eine kommunikative Aktion?

03 Entscheidung
 Abwägen von Risiko und Nutzen
 Festlegen der Meldung
 Leiter Krisenstab: Entscheidung treffen 

01 Informationsstand einholen
 Gibt es neue Erkenntnisse?
 Was können wir wie kommunikativ verwenden?
 Welche Auswirkungen hat es?
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Was geschieht kommunikativ in der ersten Woche?

 Regelmäßige Informationsrunden zwischen allen Rollen festlegen 

 Regeln festlegen: Wie und wann sollen regelmäßigwelche Informationen ausgetauscht werden

 Regeln festlegen: Wie und wann sollen ad hoc welche Informationen ausgetauscht werden 

 Organisation und Abstimmung: 

 von Informationsmaterialien zur Krise 

 eines Argumentationsleitfadens (inkl. Verhaltenskodex) für die Kommunikation mit Stakeholdern, Kunden, Partnern, etc. 

 der stetigen Mitarbeiterkommunikation

 Festlegung, ggf. Sichtung der Kundeninformationen (ggf. nach Prioritäten)

Erste Woche
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Empfohlene kommunikative Maßnahmen bedienen viele Themen

Experten

Nonverbale
Kommunikation

Medien

Kommunikations-
ebenen

Echokammern
Ungewünschte

Wirkungen
Meta-

kommunikation

Fokusgruppen

Kontinuierliche
Kommunikation

Filterblasen
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3. Ein Fallbeispiel 
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TimelineKommunikationstimeline

Pers. Kontaktaufnahme Premium 
Kunde

09.xx. 09.xx.

Angriff von Conti 
veröffentlicht

10.xx.

Schriftliches 
Statement an Kunden 
und Lieferanten

1. Mitarbeiterinformation

2. Mitarbeiterinformation

Mitarbeiterversammlung

11.xx.

Statement Homepage

11.xx.

Handout Vertrieb Presseanfrage

12.xx. 15.xx.
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TimelineKommunikationstimeline

Pers. Kontaktaufnahme Premium 
Kunde

09.xx. 09.xx.

Angriff von Conti 
veröffentlicht

10.xx.

Schriftliches 
Statement an Kunden 
und Lieferanten

11.xx.

1. Mitarbeiterinformation

2. Mitarbeiterinformation

Mitarbeiterversammlung

S tart: Kontaktaufnahme

11.xx.

Durch Verhandler

Statement Homepage

11.xx.

Handout Vertrieb Presseanfrage

12.xx. 15.xx.

30% Überweisung Information FK
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Haben Sie Fragen?
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Schloßstraße 1 | 12163 Berlin

info@hisolutions.com | +49 30 533 289 0  

www.hisolutions.com
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