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Know-how to go – Das Wissensfrühstück zum Thema Cyberkrisen
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Fachliche Schwerpunkte:

 Business Continuity Management 

 Aufbau und Ausbildung von reaktiven Bewältigungsorganisationen

 Konzeptionierung, Steuerung und Auswertung von Notfall- und 

Krisenübungen 

 Gastdozententätigkeit für Führungs- und Stabslehre an der 

Bundesakademie für Bevölkerungsschutz und Zivile Verteidigung 
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Agenda

Ablauf einer Krisenstabsübung

Einblick in das Themenfeld
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Einblick in das Themenfeld
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Ohne eine exakte und methodische Vorbereitung schaffen Läufer:innen nicht erfolgreich die 42,195 km

Dasselbe gilt für das Krisenmanagement von Cyberkrisen    

© HiSolutions 2022
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Stabsrahmenübung

Alarmierungsübung

Funktionstest

Remote vor Ort

Planbesprechung

Stabsübung

Kommunikationsübung

Auswahl der optimalen 
Übung, angepasst an den Reifegrad 
der Krisenorganisation
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Infizierung Angriff Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb
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Infizierung Angriff Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb

• Lagebild aufbauen
• Erste Meldung (intern & extern)
• Continuityprozesse anstoßen
• Abwägen von 

Datenschutzvorfällen
• …
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Was macht eine erfolgreiche Krisenstabsübung aus?

Einbezug aller Teilnehmenden 
in allen Phasen des 
Krisenmanagements

Umfangreiche Vorbereitung
in enger Abstimmung mit 
Krisenorganisation

Realistische Übungsszenarien 
durch langjährige Übungs-
und Einsatzerfahrung 

Regelmäßige Übungen 
als Teil des zyklischen 
Krisenmanagement
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Ablauf einer Krisenstabsübung
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Die vier Elemente einer Krisenstabsübung

ÜbungsauswertungBegleitete 
Übungsdurchführung

Entwicklung 
Übungsdrehbuch

Rahmenbedingungen
und Übungsziele
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Mögliche Übungsziele einer Krisenstabsübung

1. Sensibilisierung der Krisenstabsmitglieder für ihre jeweilige 
Rolle und der damit verbundenen Aufgaben unter 
realitätsnahen Bedingungen

2. Praktische Anwendung und Plausibilisierung der 
Notfalldokumentation

3. Überprüfung der Remote-Arbeitsmittel in Krisensituationen

4. Überprüfung der Kommunikationsfähigkeiten und -abläufe 
(intern/extern) in Krisensituationen
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Einschließlich mitwirkender Dokumentation

Erstellung eines Übungskonzeptes und eines Drehbuchs



14 © HiSolutions 2022

Blanko-Drehbuch „Bankotet Sofortabschaltung“  LINK

file://hisolutions.com/dta/all/seccon/BF/0_Themen/Notfall-_und_Krisenübungen/05_Entwicklung/Drehbücher/Drehbuch_Emotet_Sofortabschaltung_v0.1.xlsx
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Durchführung der Krisenstabsübung

Auf Grundlage des entwickelten Szenarios

Unter Begleitung der Übungsleitung
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About bitcoin

How to buy Bitcoins?

Contact Us

W h at happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer accessible 
because they have been encrypted. Maybe you are busy looking for a way to recover your files, 
but do not waste your time. Nobody can recover files without our decryption service.

C an I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have not so 
enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>. But if you want to 
decrypt all your files, you need to pay.

H o w Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information, click 
<How to buy bitcoins> .
And send the correct amount to the address specified in this window.

Oops, we got you!

Check Payment Decrypt

bitcoin
ACCEPTED HERE C opy

Send $10.000.000 worth of bitcoin to this adress

13AM4VW2dhxYgYeQepoDsHiSoJwQuy6NgaEb94

Payment will be raised on
22/06/2022 01:00:00

Time left

02:23:50:48

Your files will be lost on
21/06/2022 01:00:00

Time left

01:11:30:45

Start der Übung
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Einspieler für Beispiel Cyberangriff

Ich hoffe meine Daten tauchen nicht 

irgendwo im Netz auf! 
#wobleibtdieSicherheit #HiBank
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Nachbesprechung der Übung

Ende der Übungszeit

Auswertung durch Übungsbeobachtung
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Grafische Darstellung der Übungsauswertung

Aufbau der
Bewältigungsorganisation

Rollenverständnis der
Bewältigungsorganisation

Alarmierung

Konstituierung der
Bewältigungsorganisation

Lagebesprechungen

Methodisches Arbeiten

Protokollierung

Visualisierung

Krisenkommunikation

Bewusstsein über die
vorhandene

Dokumentation

Räumlichkeiten der
Bewältigungsorganisation

Arbeitshilfen
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Der letzte Schritt der Übung …

… sollte gleichzeitig der Beginn der Planung der nächsten Schritte des Krisenmanagements sein



2121 © HiSolutions 2022

Haben Sie Fragen?
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