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Forensik: Wie holen wir das Maximum aus den verfügbaren Daten
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Was ist geschehen?

Wo ist es passiert?

Wann ist es passiert?

Wie ist es passiert?

Wer hat es getan?
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Was ist geschehen?

Wo ist es passiert?

Wann ist es passiert?

Wie ist es passiert?

Wer hat es getan?

Erkenntnisse in der IT-Forensik

Kompromittierung

Betroffene Systeme

Angriffszeitpunkt

Einfallsvektor

Attributierung
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Strategien zur Vorgehensweise: Forensische Fragestellung

Ziel der Arbeiten muss immer definiert sein:
Forensische Fragestellung

Früh erste Fragestellung definieren
Möglichst konkret definieren, was untersucht werden soll
Kann ggf. im Verlauf angepasst und verfeinert werden

Vorgehensweise davon abhängig
Auch schon bei der Sicherung und den ersten Schritten
Spätestens für die Analyse und Bewertung benötigt
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Ablauf einer forensischen Analyse

Strategische 
Vorbereitung Auslöser Operationelle

Vorbereitung Datensammlung Datenuntersuchung

Dokumentation

Datenanalyse

!
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Strategien zur Vorgehensweise:
Grundsätzlich gilt: S.A.P. Modell

Secure 
(Erfassung der 

Daten)

Untersuchungs-
bereich und 

Beweisspuren sichern

Datenintegrität: 
Hashes, 

Vieraugenprinzip, 
Protokollierung

Rechtmäßigkeit 
beachten

Analyze
(Auswertung 

der Daten)
Spuren sorgfältig 

auswerten
Ergebnisse objektiv 

bewerten
Schlüsse kritisch 

hinterfragen

Process
(Präsentieren 

der 
Ergebnisse)

Detaillierungsgrad/ 
Methoden abhängig 

von Fragestellung

Erkenntnis-
dokumentation 
schlüssig und 

nachvollziehbar

Erkenntnis-
präsentation 

überzeugend und 
zielgruppenorientiert
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Anforderungen an eine forensische Analyse

Akzeptanz

Glaubwürdigkeit

Wiederholbarkeit

Integrität

Ursache und Auswirkungen

Dokumentation
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Fundorte digitaler Spuren

Arbeitsspeicher Netzwerk

Dateisystem ProtokolldateienOS-Artefakte

Datenbanken
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Beispiel: Zusammenhang der vorhandenen Logdatenherstellen

Protokolldaten 
des Web-Proxy

Protokolldaten 
der Firewall

Speicherdump
des internen PC

Festplatten-
dump des PCs

Timeline u.a. 
Logdaten

Angriffs-
identifizierung

Inhalte der 
Verbindung, 
interner PC

Spuren der 
Verbindung,

Identifizierung 
Prozess

Identifizierung 
des Binaries

Weitere 
Angriffsziele 

und Angriffsweg 

Verbindung Verbindung Verbindung Verbindung
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Es muss sichergestellt werden, dass soviel Informationen wie möglich 
von einem kompromittierten System gesammelt werden können, 

ohne dabei den aktuellen Zustand bzw. Status dieses Systems zu verändern. 

Forensik
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Reihenfolge der Sicherung flüchtiger Daten: Windows

Beweisquelle Werkzeuge

Aktuelle Systemzeit/Datum time, date, now, psinfo, systeminfo

RAM dd, userdump, mem, pmdump

laufende Prozesse pslist, pstat, tlist, cmdline, handle

Angemeldete Benutzer psloggedon, ntlast, netusers

Status der 
Netzwerkverbindungen

ipconfig, arp, route, netstat, fport, nbtstat, net, hunt,
promiscdetect

Zeitstempel aller Dateien dir

Auslagerungsdatei Nur offline Analyse möglich, zur Laufzeit gesperrt

geladene Treiber sc.exe, psservice.exe, drivers.exe, 

Registry reg, regdmp, autorunsc

Ereignisprotokolle dumpel, psloglist

Command History doskey /history, reg

Gruppenrichtlinien gplist.exe, gpresult.exe

Zwischenablage pclip
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Reihenfolge der Sicherung flüchtiger Daten: Linux

Beweisquelle Werkzeug
Aktuelle Systemzeit/Datum date

RAM dd, pcat (teilweise bei modernen Kernel nur mit Anpassungen möglich!)

laufende Prozesse ps �taux, lsof �tn �tP �tl

Angemeldete und zuletzt angemeldete  Benutzerw, last

Netzwerkverbindungen ip a, netstat �tan(p), 
arp �tan, route �tCn, lsof -i

Zeitstempel aller Dateien ls

Systeminformationen tar cf - /proc

Alle geöffneten Dateien lsof

geladene Module cat, lsmod

Bash-History cp, history Fl
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Triage

Tools wie GkapeGkape/ KAPE 
https:// www.kroll.com/en/servi
ces/cyber-risk/incident-
response-litigation-
support/kroll-artifact-parser-
extractor-kape
Oder Velociraptor um gezielt 
Artefakte zu sichern
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Forensische Duplikation:
Duplizierung über Hard- und/oder Software

Tableau TX1

FTK-Imager
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Forensische Duplikation in der Praxis
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Strategien zur Vorgehensweise�W���c���]�•�����Œ�P�^�������Œ�������š���v

Daten, die von normalen Tools gefunden werden
(z.B. Windows Explorer)

Zusätzliche Daten, die nur durch Spezialwerkzeuge 
gefunden werden können
(gelöscht, umbenannt, versteckt, unvollständig, schwer aufzufinden)


















