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Herzlich Willkommen

Know How to go: Response

HiSolutions AG

Jan Frongia



Jan Frongia
Managing Consultant

* Experte flr [T-Infrastruktur

* Langjahrige Erfahrung in Aufbau, Betrieb und Wiederherstellung

von komplexen Infrastrukturen

Mitglied im Prifungsgremium der IHK Niederbayern/Oberpfalz

* Ausbildung und Verbreitung von IT-Wissen im Beruf

Fachinformatiker fir Systemintegration

Verantwortlicher des Themenfeldes ITSCM

* Krisenvorbereitung von Betrieben und Institutionen mit

technisch ausgereiftem Notfallmanagement

Technische Unterstltzung bei Incident-Response-Einsatzen
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Willkommen im Chaos!

Nicht nurim Krisenstab...
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Krise ist ein produktiver Zustand.

Man muss ihm nur den Beigeschmack der Katastrophe nehmen.
- Max Frisch, 1978




Mittels Dokumentation klare Vorgaben schaffen

Ein IT-Notfallhandbuchist das zentrale Mittelin der IT-Notfallbewaltigung!
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Klares Layout Keine ,Prosa”“  Checklisten-basiert

Es umfasst u. a. folgende Inhalte:
= Verfahren zu Meldung, Alarmierung und Eskalation
= Ubergreifende Vorgaben zur Zusammensetzung der Notfallorganisation (insb. zum Krisenstab)

» Szenario-spezifische Checklisten, Templates (z. B. Protokollvorlage, Agenda fir Lagebesprechungen,
etc.)und Hilfsmittel (z. B. zum Mallnahmentracking, Rollenkarten)
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How-To IT-Wiederanlaufplanung

Schritt 1: Bestehende Dokumentation sichten

e Bestehenim Rahmen der Betriebsdokumentation
bereits Vorlagen oder Vergleichbares?

* Auf was kann aufgebaut werden? (CMDB / Asset
Management)
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How-To IT-Wiederanlaufplanung

Schritt 2: Erwartungshaltungen einholen

D

Gibt es konkrete Anforderungen an die Inhalte und das
Format der IT-Wiederanlaufplane (z. B. kundenseitig,
durch die IT-Leitung, durch das ISMS)?

Sollen die IT-Wiederanlaufplane gesondert oder in die
Betriebsdokumentation integriert werden?

Soll die Dokumentation als klassisches Dokument oder
z. B. im Rahmen einer Wiki-Software abgebildet
werden?
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How-To IT-Wiederanlaufplanung
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Schritt 3: Entwurf erstellen

Erstellung eines Entwurfs

Empfohlene Mindestinhalte (Auswahl):

Technische und organisatorische Voraussetzungen zum
Wiederanlauf der Ressource

Durchzufihrende Aktivitaten zum Wiederanlauf

Beschreibung von Funktionstests und der Ubergabe in den
Notbetrieb

Notbetrieb und zu erwartende Einschrankungen

Mallnahmen zur Rickflihrung in den Normalbetrieb
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Exkurs: Beispielinhalte eines IT-Wiederanlaufplans

1 AlIZEMEINE INTOIMATIONEN ... ettt s e e svee e eavae e 7
1.1 ZIBISEBEZUNG ...ttt ettt ettt ettt 7
1.2 AKEIVIEIUNGSPIOZESS .ttt ettt ettt ettt ettt ettt e e et e e et e et e e et e e et e e e kb e e e stb e e e tbaeetbeeestbeaessseeessbeeennns 7
1.3 BetraChtete RESSOUICE(N) ..viiiviiiiieiie ettt ettt e e e e 7

2 Voraussetzungen zum Wiederanlauf der RESSOUICE ......c..ovviiiiiiiiiiiecicee e &
2.1 OrganisatorisChe VOraUSSEIZUNZEN ...iiiuiiiiiiie ettt ettt ettt enbe e e siae e e &
2.2 TeChNISCNE VOraUSSEIZUNGEN . ...iiiiiiiiiiie et ettt e et e e ba e e e be e e sabse e &

3 Wiederanlauf der RESSOUICE .......iiuiiiiiiiiiiiteeeii ettt S
3.1 Ablaufplan des WIederanlaurs ........ooviieiiiice e c
3.2 Durchfihrung des Wiederanlaufs..........ooiiiiiiiii e c
3.3 Funktionstests und Ubergabe in den NOthetrieb........coovoiveie oo 11
3.4 Notbetrieb und zu erwartenden EinsChrankuUnNGeN .........ccooiviiiiiiiiiiiecc e 11
3.5 Rickflhrung in den Normalbetrie ....oiiiiiiiccc e 1€

6 Nachbereitung und DOKUMENTATION ......oiiiiiicie et eaae e 17

T AN ettt b ettt b e ae et et eebeeeaee e 18
7.1 Relevante interne KONTAKELE .......ccuiiiiiiiiiicie e 18
7.2 Relevante externe KONTAKEE .......cviiiiiii e 18
7.3 REfEreNZAOKUMENTE ..ottt 18
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How-To IT-Wiederanlaufplanung

Schritt 4: Entwurf abstimmen

 Vorstellen des Entwurfs

e Besprechung der Inhalte
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How-To IT-Wiederanlaufplanung

Schritt 5: Entwurf finalisieren

* Finalisierung der besprochenen Inhalte

* Freigabe des Entwurfs
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Koordinationder IT-Wiederanlaufplane

s e i e e

e i Wiederanlauf-Koordinationsplan

Standardisierte
Wiederanlaufplane
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Der Wiederanlaufkoordinationsplan steuert
das Zusammenwirken der einzelnen Plane

Horizontaler Wiederanlauf (Priorisierung)

Wiederanlaufplan ’ . Wiederanlaufplan === Wiederanlaufplan Wiederanlaufplan
IT-Anwendung | \ IT-Anwendung | = IT-Anwendunglll S IT-Anwendung [n..]

) Wiederanlauf
[T-System VM2

G

Wiederanlauf
IT-System App-Server

’ Wiederanlauf
IT-System DB 1 [T-System DB2

Ll Wiederanlauf
Wiederanlauf IT-System VM1 6
IT-System [n..]

¥ Wiederanlauf

Wiederanlauf
IT-System App-Server
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...und wenn’s doch mal kracht: Wiederanlaufplane Offline sichern!
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Ziele eines IT-Notfallmanagements (IT-NFM // ITSCM)

, , Ziel des IT-Notfallmanagements ist es, sicherzustellen, dass die IT-Services/IT-Systeme
far die kritischen Geschaftsprozesse selbst in kritischen Situationen nicht oder nur
temporar unterbrochen werden, und dass die wirtschaftliche Existenz auch bei einem
grolleren Schadensereignis gesichert bleibt.

(in Anlehnung an BSI Standard 200-4)



Reduzieren Sieim Notfall...

Kosten Eskalation Chaos

Fragen
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Tragen Sie folgenden Leitspruch in lhre Institution

99 5 minutes before party,

it's not time to learn to dance.
Snoopy
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HISOLUTIONS

SchloRstrale 1 | 12163 Berlin

info@hisolutions.com | +49 30533 289 0
' Wagansad L

www. hisolutions.com
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