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 Expertin für Incident Response

 Koordinierung des Incident Response-Geschäfts

 Einsatzleitung von IT-Sicherheitsvorfällen

 Forensische Beweissicherung und Analyse

 Krisenmanagement

 Incident Koordinierung

 Themenverantwortliche IT-Forensik

 Schulung und Sensibilisierungen von Fachkräften und Leitung
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Agenda

2. Ziele der (IT-)Forensik

1. Was ist Ransomware?

Agenda

3. Durchführung und Vorbereitung einer IT-forensischen Analyse
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Was ist Ransomware?
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Das Geschäftsmodell: Ransomware as a Service

Initialer Zugriff
Auskundschaften des 

Ziels
Datenabzug Verschlüsselung

Daten-
veröffentlichung/

-verkauf

Erpressungskette
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Phasen der Vorfallbewältigung

Infizierung Angriff Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb
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Ziele der Forensik
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Phasen der Vorfallbewältigung

Infizierung Angriff Chaos Konstituierung Stabiler Notbetrieb Normalbetrieb

Initiale Kommunikation Übergang Krisenkommunikation 
in Regelkommunikation

IT-Forensik

gesteuerte, regelmäßige Kommunikation
UND

Ad-hoc-Kommunikation bei wichtiger Lageänderung
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Überall dort, wo er geht, was er berührt, 
was er hinterlässt, auch unbewusst, 
all das dient als stummer Zeuge gegen ihn.

„

Edmond Locard

„
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Was ist geschehen?

Wo ist es passiert?

Wann ist es passiert?

Wie ist es passiert?

Wer hat es getan?
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Was ist geschehen?

Wo ist es passiert?

Wann ist es passiert?

Wie ist es passiert?

Wer hat es getan?

Erkenntnisse in der IT-Forensik

Kill Chain/Kompromittierung

Betroffene Systeme

Angriffszeitpunkt

Einfallsvektor

Attributierung
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Anforderungen an eine forensische Analyse

Akzeptanz

Glaubwürdigkeit

Wiederholbarkeit

Integrität

Ursache und Auswirkungen

Dokumentation
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Durchführung und Vorbereitung einer IT-forensischen Analyse
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Definition einer forensischen Fragestellung
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Frühe 
Definition 

einer ersten 
forensischen 
Fragestellung

Schärfung bis 
zum Start der 

Sicherung

Anpassungen 
im Rahmen der 

Analyse

Wie ist die Malware auf 
den PC gelangt und 

welche Kommunikations-
verbindungen hat sie 

genutzt?
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Ablauf einer forensischen Analyse

Strategische 
Vorbereitung

Auslöser
Operationelle
Vorbereitung

Datensammlung Datenuntersuchung

Dokumentation

Datenanalyse

!
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Vorbereitung für den Fall der Fälle?

Strategische 
Vorbereitung

Operationelle
Vorbereitung

Datensammlung Datenuntersuchung

Dokumentation

Datenanalyse

!
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Wie es nicht sein sollte: IT-Forensik-Edition

Quelle Quelle

https://twitter.com/ejcx_/status/1672302280526143499
https://www.isaca.org/-/media/images/isacadp/project/isaca/articles/knowledge-center-blog/2022/five-cybersecurity-memes-1.png
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Logging: ein konstantes Spannungsfeld

Maximale Aufklärung

• Zeitraum (90 Tage+)

• Fokus auf Userinteraktion und 
Security-/Errorlogs

• Nachvollziehbarkeit von Angriffswegen

• zentrale Speicherung

Datenschutz/Compliance

• möglichst geringe Speicherdauer

• adäquater Umfang der Logs

• Zugriffsschutz und Zugriffsregelung 
für Logdaten
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Was sollte geloggt werden?

 „Es kommt drauf an.“

 Baseline-Logging:

 OWASP-Logging-Cheat-Sheet

 Microsoft Audit Policy Recommendations

 Logging Recommendations for Internet-Facing Servers (RFC6302)

 Draft: DSGVO-Konformität RFC6302

 BSI: Configuration Recommendations for Windows 10 Logging

https://cheatsheetseries.owasp.org/cheatsheets/Logging_Cheat_Sheet.html
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations
https://datatracker.ietf.org/doc/html/rfc6302
https://datatracker.ietf.org/doc/html/draft-andersdotter-intarea-update-to-rfc6302-00
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Cyber-Security/SiSyPHuS/AP10/Logging_Configuration_Guideline.html
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You can have data without information, 
but you cannot have information without data.

„
Daniel Keys Moran

„
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