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Uber mich — Wer binich?

Daniel Jedecke (Senior Expert)

Experte fUr Industrial IT und Forensik, Absolvent der TH Kéln und RUB
Ingenieur fur Elektrotechnik

Seit 7 Jahren bei der HiSolutions, Uber 20 Jahre in der IT Security
Lehrbeauftragter

Expertenwissen im Bereich Kritische Infrastrukturen, Cloud, Industrial Security
und Incident Response

Zertifizierungen (Auswahl):
= Certified Lead Auditor ISO 27001
= Certified Information Systems Auditor (CISA) & zertifizierter DSB

= GIAC Defensible Security Architecture (GDSA) & Global Industrial Cyber
Security Professional (GICSP)
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Dafur gestalten wir mit Ihnen die bendtigten Services, Architektur,
Organisation, Arbeitsweisen und Arbeitsteilung — wirtschaftlich und sicher.
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Oder wenn das Kind schon in den Brunnen gefallen ist, helfen wir \7}

Ihnen gerne wieder raus.
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Cyber?

—_

Was wird bedroht?



Die Lage der IT-Sicherheit in Deutschland

Diebstahl und Missbrauch von
|dentitatsdaten
* Phishing
* Schadprogramme
* Leaks

DDoS APT

Gefahrdungslage laut
BSI Lagegericht 2022

Schadprogramme
* Emotet
* Ransomware
* Spam
¢ Malware
* Botnetze

»Digitale” Erpressung

Schwachstellen in
* Software-Produkten
* Hardware-Produkten
* Supply-Chain Angriffe
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Wer greift an

= Geopolitische Interessen

= Diebstahl von Wissen
Staatsakteure

= Phishing
= CEO Fraud

= Ransomware

Organisierte

Kriminalitat
= Abrechnungsbetrug
Kleinkriminelle
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Wenn man dem Marketing traut ...

= ... braucht man folgende Dinge und alles ist gut
= Next-Gen Firewall
= Endpoint Protection
= Awareness Schulungen
® Cloud-Nutzung
= CI/CD
= SDWAN
= MFA

= Blockchain

= Na, glauben Sie daran?

© HiSolutions 2023 Daniel Jedecke



Ja aber...

= Die Mallnahmen sind gut aber man sollte wissen warum
man diese einsetzt

= Zudem werden Sie keine Garantien bekommen das alle
Angriffe abgewehrt werden kénnen

= Und leider werden die ganzen Malsnahmen getrennt
voneinander eingeflihrt und helfen oft nicht ganzheitlich
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,Aber wir haben doch da schon die Firewall!” /- e
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Machen wir also gerade alles neu?
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Nein!

Wir Wettristen mit den Angreifern um Risiken zu eliminieren, welche wir eigentlich gar nicht haben
mussten

Beispiel:

= Office Makros: Werden oft nicht genutzt aber werden nicht abgeschaltet. Daher schitzt man sich
durch Mail Appliances und Endpoint Protection

= QOperational Technology (OT): Wir verbinden die OT mit dem Office Netz um ,,Remote”arbeiten zu
konnen. Wir missen dann wieder mehr Firewalls, Deep Inspection und ein zusatzliches Identity
Management nutzen

= Zero Trust: Friher war es Standard, das Daten in festen Formaten Ubertragen werden und validiert
werden. Signaturen gab es auch vor 20 Jahren schon (Online Banking)
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Warum gibt es oft Probleme

[Die IT wachst ohne Struktur

Ve

Oft kommt ,,nur das billigste Angebot” zum Zug

-

p
Externe Anforderungen fordern mehr Einsatz von IT
\(Ausschreibungen, Bestellungen, Kommunikation)

s

Meist macht jemand die IT ,mit”
.

P
Man investiert in Hardware/Software-Losungen
_ stattin Wissen
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Haufige Herausforderungen beiunseren Kunden

<€> Finanzielle Ressourcen

Personelle Ressourcen @)

@5 Fehlende Awareness

&
Mangelnde Dokumentation <§>

L il Bindelung auf Einzelne
N (Single-Point-Of-Failure)

7
Fehlendes Krisenmanagement CZ@\)

a Steuerungder IT-Sicherheit
bei externen Dienstleistern

Fehlende Notfallstrategie @)
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Was sollte man also beachten

= Die ,neuen” Technologien zeigen uns auf, was wir friher
schon mal gekonnt haben.

= Die Kernfrage bleibt aber: ,Warum sichern wir Dinge ab, die
man gar nicht braucht?”

= |st uns also ,Just-in-Time“ und , Immer und Sofort” es wert,
dass wir viel Geld in die IT-Sicherheit stecken missen?
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Muss es also immer was neuessein?

= Produkte helfen normalerweise nicht, IT-Sicherheit
einzufuhren. Sie unterstitzen dies aber

= Beugen Sie dem Fall eines Einbruchs vor und haben
Sie einen Plan

= Oft reicht es auch, bereits bekanntes erst mal
umzusetzen (z.B. Office Makros abschalten)
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Wo gehtdie Reise also hin?

= Wir werden immer digitaler und mussen Uberlegen wie
wir ,mithalten” kdnnen

= Wir missen besser ,kommunizieren“! Das Buzzword
Bingo hilft nicht dabei, das IT-Sicherheit umgesetzt wird

= Gerade der Mittelstand versteht nicht mehr was er
machen soll (und macht dann nichts)

= Wir mUssen klar aufzeigen (auch gegenlber der
Geschaftsleitung), welche Risiken die Wege beinhalten
und dass man manche Wege dann besser nicht gehen
sollte!
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Was ist 2 mal 47

,-\*\




Wie denkt der Kopf?

= Das unbewusste System = Das bewusste System
= arbeitet intuitiv und ohne aktive Steuerung = Wir denken Uber unser Handeln erst nach
= Beispiele: Autofahren, Radfahren = Komplizierte Uberlegungen sind maglich
= Aber: Wir kdnnen uns nur noch auf dieses
= Oder automatisch Fehler auf dem Computer Problem konzentrieren
wegklicken © = Kostet Zeit und aktives Teilhaben

Wir kénnen daher Fehler gar nicht verhindern! Menschen machen Fehler. Wir missen daher
eine positive Fehlerkultur haben und Vorfalle schnell bearbeiten.
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Abwehr!

Pass-
worter
erraten

Schwach-
stellen

Erster Zugriff

Gltige
Accounts

Ausdem

Internet
erreich-
barer
Dienst

Infizierte

Doku- .

mente

. Patching

. Application Whitelisting

Asset Management

. Backup

Zugang festigen

Lateral
move-
ment

Command
and
Control

Privelge
escalation

Mdglicher Schaden

Daten-
diebstahl

Backups
vernich-
ten

Daten
verschli-
sselt

Abgeleitet aus dem Empfehlungen des CERT NZ

MFA Network segmentation . Principle of least privilege

. Logging and alerting Macros deaktivieren

Password manager
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Ubersichtan MalRnahmen

Mitarbeitersensibilisierung Zeitnahes Patchen

Identitats- und Berechtigungsmanagement = Absicherung der Clients und Sever

Multi-Faktor-Authentisierung (MFA)

Datensicherung

Passwortmanager Vorbereitung auf Sicherheitsvorfall

Detektion und Reaktion Notfallmanagement

Absicherung des Unternehmensnetzwerks

Folgekosten eines Vorfalls betragen ein vielfaches der Investitionen in Praventionsmalnahmen.
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Die beste Verteidigung ist nicht angegriffen
zu werden!

Einfallstore absichern und abschrecken durch
Vorbereitung, denn es wird primar nach
einfachen Opfern gesucht.
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