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ziele

VERSORGUNGSSICHERHEIT GEWÄHRLEISTEN, 
NOTFALLMANAGEMENT WEITERENTWICKELN, 
VOM PILOT ZUM VOLLUMFÄNGLICHEN BCMS  

Als Abwasserentsorger der Stadt Köln nehmen 
die StEB Köln im Rahmen der Versorgungssicher- 
heit eine zentrale Rolle für tausende Haushalte 
ein. Um diese Verantwortung als Betreiber einer 
kritischen Infrastruktur auch vor dem Hinter-
grund zunehmender Extremsituationen jederzeit 
erfüllen zu können, wurde beschlossen, das 
bestehende Notfallmanagement neu zu denken 
und weiterzuentwickeln. 

Mit dem langfristigen Ziel, ein vollumfängliches 
BCMS nach dem BSI-Standard 200-4 aufzubauen,  
war es den StEB Köln wichtig, die Strukturen 
und Methoden zur Implementierung zunächst 
innerhalb eines Pilotprojektes zu testen und 
bedarfsorientiert anzupassen. Dieses Vorgehen 
ermöglicht, ausgehend vom Pilot ein vollumfäng- 
liches BCMS ressourceneffizient und planbar 
aufzubauen.  

herausforderungen

GRC-TOOL ZEITGLEICH UND METHODISCH 
IMPLEMENTIEREN, BCM-SCHRIT TE IN GRC-
TOOL   INTEGRIEREN

Neben der Durchführung der BCM-Schritte wurde  
die zeitgleiche Implementierung des GRC-Tools 
HiScout zur Steuerung und Überwachung der 

BCM-Prozesse angestrebt. Dieses soll – einmal 
aufgesetzt – das Durchlaufen und Dokumentieren 
des BCM-Lebenszyklus in künftigen Iterationen 
vereinfachen.

Die Berater und Beraterinnen von HiSolutions 
unterstützten methodisch bei der Implementie-
rung der Umgebung. Zum Projektende pflegten 
sie die Ergebnisse in HiScout ein, das inzwischen 
bei den StEB eingeführt und implementiert 
worden war.

umsetzung

INDIVIDUELLEN ZEITPL AN ERSTELLEN, BIA 
DÜRCHFÜHREN, NOTFALLPL ÄNE ER ARBEITEN 
UND TESTEN, ROADMAP FÜR BCMS NACH 
BSI-STANDARD 200-4 ERSTELLEN

Im ersten Schritt der Umsetzung wurde durch 
HiSolutions ein auf die StEB Köln abgestimmter 
Zeitplan aufgestellt. Mit der Definition und 
Abstimmung der Methodik für die Business-
Impact-Analyse (BIA) wurde anschließend der 
Grundstein der fachlichen Umsetzung gelegt. 
Darauf aufbauend führte HiSolutions für ausge-
wählte Prozesse BIA-Workshops zur Ermittlung 
der Zeitkritikalität und der notfallrelevanten 
Ressourcen durch. Anschließend wurden die  
Ergebnisse der Interviews durch HiSolutions auf- 
bereitet und dokumentiert. Nach der BIA nahm 
HiSolutions mit den StEB Köln einen Soll-Ist-
Vergleich vor, um die Bedarfe für die Notfall- 
planung zu identifizieren. In den darauffolgenden 

pilotprojekt als start eines resilienten geschäftsbetriebs 

Die Stadtentwässerungsbetriebe Köln (StEB Köln)  
erhöhen ihre Resilienz durch die stufenweise 
Implementierung eines BCMS nach BSI 200-4.

Mit dem Ziel, die Geschäftsfortführung auch in Not- oder Krisenfällen zu gewährleisten und alle 
relevanten gesetzlichen Vorgaben erfüllen zu können, haben sich die StEB Köln 2023 an HiSolutions  
gewandt. In einem Pilotprojekt wurden an ausgewählten kritischen Prozessen zentrale Ressourcen 
identifiziert, eine Notfallplanung aufgebaut und diese anhand eines Übungs- und Testmanagements  
erprobt. 
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Workshops wurden für die zeitkritischen Prozesse 
Business-Continuity-Pläne erarbeitet. Die Pläne 
wurden im letzten Schritt in zwei Tabletop-
Übungen auf ihre Wirksamkeit, Anwendbarkeit 
und Realitätsnähe überprüft. 

Basierend auf den Ergebnissen des Pilotprojekts 
erstellte HiSolutions eine Empfehlung und eine 
Roadmap zur Implementierung eines umfassen-
den BCMS nach dem BSI-Standard 200-4. 

ergebnis

ÜBERBLICK ÜBER KRITISCHE PROZESSE, 
SENSIBILISIERUNG UND WISSENSAUFBAU 
FÜR BCM-THEMEN, ERKENNTNISSE ZUR 
VERBESSERUNG DER ABL ÄUFE IM NOTFALL 
ERHALTEN

Die StEB Köln besitzen einen ersten Überblick 
über ihre zeitkritischen Geschäftsprozesse und 
verfügen über die Werkzeuge zur Durchführung 
der operativen Phasen des BCM-Lifecycles.  
Zudem konnten im Rahmen des Projektes die 
Mitarbeitenden aus den teilnehmenden Bereichen 
für das wichtige Thema BCM sensibilisiert und 
Grundlagenwissen zum BCM aufgebaut werden. 
Für ausgewählte Prozesse verfügen die StEB 
Köln nun über eine Übersicht der Ausfallzeiten 
und notfallrelevanten Ressourcen, Geschäfts-
fortführungspläne und über erste Erkenntnisse 
zur Verbesserung der Abläufe im Notfall. Auf 
Basis des Projektergebnisses haben die StEB 
Köln beschlossen, ein ganzheitliches Standard-
BCM-System aufzubauen. 

→ über die stadtentwässerungsbetriebe köln

Die Stadtentwässerungsbetriebe Köln sind als 
Dienstleistungsunternehmen der Wasserwirt-
schaft und öffentlichen Daseinsvorsorge für die 
Abwassersammlung und -reinigung, die Über-
flutungsvorsorge bei Hochwasser und Stark- 
regen sowie Pflege und Verbesserung von  
Gewässern in Köln verantwortlich.  
Dafür beschäftigen sie aktuell knapp 700 Mit- 
arbeitende. 

 
 

→ über hisolutions

HiSolutions ist die führende Management- und 
Technologie-Beratungsgesellschaft für Sicher-
heit und Digitalisierung. Seit über 30 Jahren 
kombinieren wir hochspezialisiertes Know-how 
mit Konzeptionsstärke, Innovationskraft und 
Umsetzungskompetenz.

Mit mehr als 350 Mitarbeitenden an fünf Stand- 
orten unterstützt HiSolutions Unternehmen und 
Institutionen nahezu aller Branchen sowie die 
öffentliche Verwaltung in Bund, Ländern und 
Kommunen dabei, die Chancen des digitalen 
Wandels für sich zu nutzen und die damit ver-
bundenen Risiken zu beherrschen. In mehr als 
1.500 Projekten jährlich werden Grenzen und 
Barrieren in der Zusammenarbeit von Business 
und IT abgebaut und wirkliche Business-IT-
Partnerschaften entwickelt.

HiSolutions wird regelmäßig für seine Innova- 
tionen, eine hohe Zufriedenheit der Kunden und 
Mitarbeitenden sowie in bundesweiten Berater-
vergleichen ausgezeichnet.

Der Kundenservice und die Kompetenz der 
Mitarbeitenden von HiSolutions haben uns 
sehr begeistert. Dabei sind einerseits die 
Konsequenz und Ausdauer während der  
Projektarbeit hervorzuheben, bei bestimmten  
inhaltlichen Punkten und bei Themen solange  
dranzubleiben, bis sie gelöst oder zur weiteren 
Bearbeitung aufbereitet waren. Andererseits 
sind insbesondere die Aktualität des Wissens 
und die Weitergabe von Erfahrungen anderer 
Betriebe zu benennen, die die Akzeptanz bei 
unseren Mitarbeitenden deutlich angesprochen  
und die Grundlage für einen erfolgreichen 
Abschluss des Projektes gelegt hat.


