HiCheck BSI 100-4

Analyse Ihres Notfallmanagementsystems
- inklusive individuellem Branchenbenchmark

Immer mehr Institutionen sehen sich dem steigenden Bediirfnis ausgesetzt, Malnahmen
zu ergreifen, welche eine kontinuierliche Geschaftsfortfihrung auch im Notfall sicher-
stellen. Die Verantwortlichen werden mit der Frage konfrontiert, wie ein geeignetes
Notfallmanagementsystem (im Folgenden NFMS) umgesetzt werden kann und welche
Kernpunkte dabei zu beachten sind. Der HiCheck der HiSolutions AG beantwortet diese

Fragen individuell fiir Sie!

WARUM NOTFALLVORSORGE?

ZIELE

Der Impuls zur Realisierung entsprechender
Mafnahmen entsteht oft nicht nur aus der
eigenen Motivation heraus, z. B. im Zusam-
menhang mit immer haufiger auftretenden
Extremwetterlagen und Naturkatastrophen
oder durch die hohe Komplexitat der Syste-
me und die Abhangigkeit von Ressourcen,
sondern auch aus den Anforderungen von
Gesetzten, z. B. Kontrag oder KWG, Vorga-
ben von Aufsichtsbehdrden, z. B. MaRisk,
oder vertragliche Verpflichtungen.

Vielfach fordern Gesetze (z. B. KonTraG,
KWG), Vorgaben von Aufsichtsbehorden (z.
B. Ma-Risk] oder vertragliche Verpflichtun-
gen die Erbringung eines bestimmten Ma-
es an Ausfallsicherheit und entsprechende
Nachweise.

Der BSI 100-4 Standard stellt ein umfassen-
des Regelwerk fir den Aufbau eines NFMS
unter Bericksichtigung der relevanten Risi-
ken innerhalb der Institutionen dar.

Alle sich aus der Norm ergebenden Anfor-
derungen werden in unserem standardisier-
ten Verfahren abgedeckt.

Der HiCheck beleuchtet den IST-Zustand und
den Entwicklungsbedarf Ihres NFMS gegen
die Bestimmungen des BSI 100-4 Stan-
dards. Der Abschlussbericht unserer Ana-
lyse bietet die Grundlage fir eine schnelle
und konkrete Entscheidungsfindung im
Hinblick auf ein notwendiges Projektvolu-
men und fir sich daraus ergebende Linien-
aufwande.

INHALTE

=  Dokumentenreview
(ohne inhaltliche Vollstandigkeitspriifung)

= Kick-Off-Workshop mit Scoping
(die gesamte Institution oder ein klar
definierter Kernbereich)

»= Interviewrunden mit ausgewahlten, am
NFMS beteiligten Organisationseinheiten

Berichterstellung mit ausfihrlicher Dar-

stellung des Untersuchungsgegenstands,

der Methodik, der wesentlichen Feststel-
lungen, Handlungsempfehlungen, Ablei-
tungen von Aufwanden etc.

= Ergebnisprasentation

Der Auswertung samtlicher Punkte wird ein
einheitlicher Mafistab zugrunde gelegt. Die
Ergebnisse werden nach Best Practice inter-
pretiert und in eine Risikosicht Uberfihrt
(hoch/ mittel/ niedrig).
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DER BERICHT

Der Abschlussbericht beinhaltet wesent-
liche Handlungsempfehlungen kombiniert
mit einer Darstellung technischer und orga-
nisatorischer Optimierungspotenziale.

Anhand der Analyseergebnisse und unserer
Erfahrungswerte werden weitere auf ihre
individuellen Anforderungen abgestimmte
Ableitungen aufgezeigt, u. a.:

= Darstellung detaillierter interner und
externer Projektaufwande

= Aufschlisselung dieser Aufwande
anhand eines durch die HiSolutions
erarbeiteten prozessorientierten Frame-
works

= Skizzieren der Rollen, welche fur ein
funktionierendes NFMS bendtigt werden

und Definition der Arbeitsgebiete

= Abschatzung der Linienaufwande

HiCheck Gesamtergebnis

Kontrollbereich / Kontrollfrage

Ergebnis

Initiierung des Notfallmanagement-Prozesses

2 Konzeption 54%
3 Umsetzung des Notfallvorsorgekonzepts 63%
4 Notfallbewaltigung 40%
6 Tests und Ubungen 67%
7 Uberpriifung und kontinuierliche Verbesserung 38%
DER BENCHMARK
Auf Grundlage anonymisier- Initiierung des
. Notfallmanagement-Prozesses
ter Daten aller bisher durch- 100%
geflhrten HiChecks prifen 90
wir den Stand lhres NFMS
Uberpriifung und Konzeption

allgemein und im Vergleich
zur Branche.

kontinuierliche
Verbesserung

Die grafische Ubersicht ver-
mittelt Ihnen einen guten
Eindruck Gber die Stellung
Ihrer Institution oder des
betrachteten Kernbereichs.

Tests und Ubungen

Notfallhandbuch

Umsetzung des
Notfallvorsorgekonzepts

Notfallbewaltigung

UBER DIE HISOLUTIONS AG

Die HiSolutions AG bietet ein umfassendes
Portfolio an Dienstleistungen rund um das
Thema Notfallmanagement an. Dabei verei-
nen wir strategische Beratungskompetenz
mit fundierten methodischen Vorgehenswei-
sen und technischer Expertise.

Die Vielzahl der erfolgreich durchgefiihrten
Kundenprojekte hat uns zu einem der Markt-
fuhrer in Deutschland gemacht.

Wir beschaftigen Spezialisten auf dem Ge-
biet des Notfallmanagements, unter ande-
rem mehrere BS|-zertifizierte Audit-Team-
leiter ISO 27001 Audits auf Basis von IT-
Grundschutz, 1SO 22301 Lead Auditoren,
MBCI, CISA, CISM, CISP, ITIL, etc.

Unsere Kompetenzbandbreite ist im deutsch-
sprachigen Raum einmalig.



