HiCheck gegen BSI IT-Grundschutz

Analyse |hres Informationssicherheitsmanagementsystems
- inklusive individuellem Branchenbenchmark

Viele Arbeitsprozesse werden heute
elektronisch gesteuert. Der Erfolg einer
Organisation ist daher wesentlich vom
reibungslosen Ablauf innerhalb der ein-
gesetzten Informationstechnik abhangig.

Immer mehr Institutionen sehen sich mit
der Frage konfrontiert, wie ein
geeignetes Informationssicherheitsma-
nagementsystem (im Folgenden ISMS)
umgesetzt werden kann und welche
Kernpunkte dabei zu beachten sind.

Der HiCheck der HiSolutions AG beant-
wortet diese Fragen individuell fiir Sie!
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ZIELE

Der HiCheck beleuchtet den aktuellen
Umsetzungsgrad und den Entwicklungs-
bedarf lhres ISMS auf Basis der BSI
IT-Grundschutz-Standards in Kombina-
tion mit den Bestimmungen der BSI IT-
Grundschutzkataloge.

Der Abschlussbericht unserer Analyse
deckt Schwachstellen auf und bietet die
Grundlage fur eine schnelle und konkre-
te Entscheidungsfindung im Hinblick auf
das notwendige Projektvolumen und fir
sich daraus ergebende Linienaufwande.

WARUM INFORMATIONSSICHERHEIT?

INHALTE

Der Impuls zur Realisierung entspre-
chender MafBnahmen entsteht haufig
nicht nur aus der eigenen Motivation
heraus, z.B. durch Griinde wie Cyberde-
fence oder Wirtschaftsspionage.

Vorgaben von Aufsichtsbehérden (z.B.
MaRisk, UP Bund] oder vertragliche
Verpflichtungen fordern die Erbringung
eines bestimmten Mafles an Sicherheit
und entsprechende Nachweise.

Vielfach stellt eine Zertifizierung einen
bedeutenden Wettbewerbsvorteil dar.

Die BSI IT-Grundschutz-Standards (BSI-
Standardfamilie 100) bieten eine vielfach
erprobte und praxisnahe Vorgehenswei-
se flr ein ISMS.

Alle sich daraus ergebenden Anforde-
rungen sind in unserem standardisierten
Verfahren vollstandig abgedeckt.

= Dokumentenreview [(ohne inhaltliche
Vollstandigkeitsprifung])

= Kick-0ff-Workshop mit Scoping [(die
gesamte Institution oder ein klar defi-
nierter Kernbereich)

» |[nterviews mit ausgewahlten, am ISMS
beteiligten Organisationseinheiten

» Berichterstellung: Ausfuhrliche Dar-
stellung des Untersuchungsgegen-
stands, der Methodik, der wesentlichen
Feststellungen, Handlungsempfehlun-
gen, Ableitungen von Aufwanden etc.

= Ergebnisprasentation

Der Auswertung samtlicher Punkte wird
ein einheitlicher Maf3stab zugrunde ge-
legt, welcher 5 Reifegrade umfasst.

Die Ergebnisse werden in eine Risiko-
sicht Uberfihrt (hoch/ mittel/ niedrig).
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DER BERICHT

Der Abschlussbericht beinhaltet wesent-
liche Handlungsempfehlungen kombi-
niert mit einer Darstellung technischer
und organisatorischer Optimierungspo-
tenziale.

Anhand der Analyseergebnisse und un-
serer Erfahrungswerte werden weitere
auf ihre individuellen Anforderungen ab-
gestimmte Ableitungen aufgezeigt, u.a.:

» Darstellung detaillierter interner und
externer Projektaufwande zur Umset-
zung der Verbesserungsvorschlage
Uber einen vereinbarten Zeitraum

= Aufschlisselung dieser Aufwande an-
hand eines durch die HiSolutions erar-
beiteten prozessorientierten Frame-
works

= Skizzieren der Rollen, welche fir ein
funktionierendes ISMS und fir das
Ausfillen und Fihren der einzelnen
Kompetenzbereiche bendtigt werden
und Definition der Arbeitsgebiete

= Abschatzung der Linienaufwande an-
hand der zu erwartenden Aufgaben
(MAK/ FTE]

Schicht 1 : Ubergeordnete Aspekte

Gesamtergebnisse Informationssicherheit

Hauptpriifungsbereiche Dokumentenbasis Prozess-
implementierung

2 Schicht 2: Infrastruktur 2,9 3,5 3.2
3 || schicht3: IT-Systeme 27 2 24
4 | Schichtd: Netze 24 3.7 31
5 || Schicht5: Anwendungen 14 2,3 1,9
DER BENCHMARK
Auf Grundlage anonymi- Ubergeordnete Aspekte

sierter Daten aller bisher
von uns durchgefihrten
HiChecks prifen wir den
Stand Ihres ISMS allge-
mein und im Vergleich zur
Branche. 9
Durch die grafische Aufbe-
reitung der Vergleichsda-
ten bekommen Sie einen
guten Uberblick Uber die
Stellung Ihres Unterneh-
mens oder des betrachte-
ten Kernbereichs.

> Infrastruktur

tiKundenergebnis
. Benchmark

" IT-Systeme

Netze

UBER DIE HISOLUTIONS AG

Seit mehr als 20 Jahren engagieren wir uns
in der Planung, Umsetzung und Uberprii-
fung technischer und organisatorischer In-
formationssicherheitsmafBnahmen fir Kun-
den aus nahezu allen Branchen sowie aus
der offentlichen Verwaltung.

Die Vielzahl der erfolgreich durchgefiihr-
ten Kundenprojekte hat uns zu einem der
Marktfihrer in Deutschland gemacht.

Unsere Spezialisten verfiigen Uber ein-
schlagige Zertifizierungen. Wir beschaftigen
mehrere |SO 27001 Lead Auditoren, Audit-
Teamleiter auf der Basis von IT-Grundschutz
(.Grundschutz-Auditoren”),  1S-Revisoren,
CISAs, CISSPs, I1SO 22301 Lead Auditoren
etc.

Mehrere zertifizierte Datenschiitzer der
HiSolutions sind von Unternehmen als ex-
terne Datenschutzbeauftragte bestellt.



