Prufung gemaf § 8A BSIG
und BSI-KRITISverordnung

HiSolutions unterstitzt Sie bei der Umsetzung und dem Nachweis der
gesetzlich geforderten Malinahmen zur Absicherung lhrer IT-Systeme

Betreiber Kritischer Infrastrukturen sind
laut IT-Sicherheitsgesetz dazu verpflichtet,
ihre IT abzusichern und die Sicherungs-
mafinahmen dem BSI gegeniiber gemaR

§ 8a BSIG alle zwei Jahre nachzuweisen.
Klassische Zertifizierungen gemanf

ISO 27001 oder BSI IT-Grundschutz reichen
dafir nicht aus. Wir unterstiitzen Sie bei
der Priifungsvorbereitung sowie beim
Aufbau des ISMS mit integriertem Krisen-
und Notfallmanagement oder Priifen Ihr
bereits etabliertes System.

GRUNDLAGE: IT-SICHERHEITSGESETZ

Das im Juni 2015 verabschiedete IT-Sicher-
heitsgesetz verpflichtet Betreiber Kritischer
Infrastrukturen dazu, alle fir die Erbringung
kritischer Dienstleistungen erforderlichen
IT-Systeme nach dem Stand der Technik
abzusichern.

Die Absicherung ist dem BSI gegeniber alle
zwei Jahre im Rahmen einer Priifung gemaf
§ 8a BSIG nachzuweisen. Dabei sind auch
branchenspezifische Sicherheitsstandards
zu bericksichtigen.

DIE PRUFUNG GEMAR § 8A BSIG

Im Fokus der Prifung gemaf3 § 8a BSIG
steht die Vermeidung von Versorgungs-
engpassen und somit das Sicherstellen der
Verflgbarkeit der IT-Systeme fir kritische
Dienstleistungen.

Fiur die Behandlung von Risiken der Ver-
fugbarkeit sind daher Risikobehandlungs-
strategien wie Risikoakzeptanz oder
-Ubernahme nicht ohne weiteres zulassig.

UNSERE LEISTUNGEN

Umfassende Priifungsvorbereitung:
Unsere Experten begleiten Sie wahrend des
gesamten Umsetzungsprozesses. Dies um-
fasst die Definition des Geltungsbereichs,
die Erstellung der Prifgrundlage, die
Durchflihrung einer GAP Analyse sowie die
Ermittlung, Umsetzung und Integration der
MaBnahmen.

Informations- und Meldepflicht:

Wir unterstiitzen Sie bei der Anpassung
lhres ISMS, des Krisen- und Notfall-
managements und der Kommunikations-
strategie.

Technische Audits und Penetrationstests:
Uberpriifung und Nachweis der Umset-
zung von Mafinahmen nach dem Stand der
Technik.

Synergieeffekte nutzen:

Als vom BSl anerkannte priifende Stelle
bietet HiSolutions zudem die Kombination
der Prifung gemaf § 8a BSIG mit BSI
IT-Grundschutz oder ISO 27001 an.

y

Informations-
Sicherheits-
management

Notfall- und
Krisenmanagement

4

Fokus
Verflugbarkeit

Abb.: Zusammenspiel von Informationssicherheitsmanagement
und Notfall- und Krisenmanagement
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PFLICHTEN DER BETREIBER

EMPFOHLENE VORGEHENSWEISE

Betreiber Kritischer Infrastrukturen sind
demnach dazu verpflichtet, folgende Themen
zu bericksichtigen bzw. umzusetzen:

e Melde- und Informationspflicht: Ein-
richtung einer 24/7 Kontaktstelle zum
BSlinnerhalb von sechs Monaten

e Identifizierung von kritischen Dienst-
leistungen und den zugehdrigen
Anlagen, sowie Priifung ob der Versor-
gungsgrad der Anlagen Uber den
definierten Schwellenwerten liegt

o Auflisten Dritter, an welche IT fiur den
Betrieb kritischer Dienstleistungen
ausgelagert wurde

e Aufbau oder Anpassung eines ISMS
mit integriertem Krisen- und Notfall-
management

e Entwicklung einer Prifgrundlage unter
Berucksichtigung branchenspezifischer
Sicherheitsstandards

e Vermeidung von IT-Stérungen durch
Umsetzung angemessener organisa-
torischer und technischer Mafinahmen
nach dem Stand der Technik

e Nachjustierung von Risikotbernahme
und Risikoakzeptanz bei der Verflg-
barkeit

e Auswahl und Beauftragung einer
prufenden Stelle

e Begleitung der Termin- und Prifungs-
planung sowie der Durchfihrung der
Prifung zusammen mit der prifenden
Stelle

e Durchfihrung der Prifung und Einrei-

chen der Nachweisdokumente beim BSI

Fur die Umsetzung der Pflichten hat sich
folgende Vorgehensweise bewahrt.

1. Bestimmung des Geltungsbereichs
nach den in der BSI-Kritisverordnung
vorgegebenen Definitionen und Schwel-
lenwerten, inklusive Festlegung der
Dienstleistungen und zugehdrigen
Anlagen, welche im Sinne der Verord-
nung als kritisch einzustufen sind.

2. Abstimmen und Festlegen der Prif-
grundlage mit der priifenden Stelle.
Prufgrundlage kann eine bestehende
BSIIT Grundschutz-Zertifizierung in
Kombination mit einem branchen-
spezifischen Sicherheitsstandard (B3S])
sein. Sollte kein B3S verflgbar sein,
kdnnen bestehende Branchensicher-
heitsstandards zusammen mit der
.Orientierungshilfe B3S" des BSI ge-
nutzt werden.

3. Durchfihren einer GAP Analyse um die
Umsetzung der Maf3nahmen zu priifen
sowie um festzustellen, ob diese dem
Stand der Technik entsprechen und ob
die branchenspezifischen Sicherheits-
standards abgedeckt werden. Prifen
und gegebenenfalls Nachjustieren
bestehender Mafinahmen der Risiko-
Ubernahme und Risikoakzeptanz

4. Integration der Maf3nahmen in das
ISMS mit integriertem Krisen- und Not-
fallmanagement.

5. Priifung gemaB § 8a BSIG und Uber-
mittlung der Nachweisdokumente
an das BSI

UBER DIE HISOLUTIONS AG

HiSolutions ist einer der flihrenden Bera-
tungsspezialisten fir Information Security,
Risikomanagement und Business Continuity
Management im deutschsprachigen Raum.

HiSolutions bietet dariber hinaus Schu-
lungen nach § 8a BSIG fur Mitarbeiter der
Betreiber Kritischer Infrastrukturen an,

um diese geeignet auf die Umsetzung und
anschlieBende Prifung vorzubereiten.

Als vom BSI anerkannte priifende Stelle
bietet HiSolutions zudem die Kombination
der Prifung nach § 8a BSIG mit BSI IT-
Grundschutz oder ISO 27001 an.



